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SECRETARIA DE FISCALIZACION
Y RENDICION DE CUENTAS

MODELO ESTATAL DE MARCO
INTEGRADO DE CONTROL INTERNO
PARA EL SECTOR PUBLICO

C.P.C. MIGUEL ANGEL MARTINEZ BERUMEN, Se-
cretario de Fiscalizacién y Rendicion de Cuentas del
Gobierno del Estado de Aguascalientes, en ejercicio
de la facultad que me confiere el articulo 15 fraccién
XV, 16, 24 fraccion |, 43 fraccion |, 11 y IV de la Ley
Organica de la Administracion Publica del Estado de
Aguascalientes, he tenido a bien publicar el “Modelo
Estatal de Marco Integrado de Control Interno
para el Sector Publico”, al tenor de los siguientes

CONSIDERANDOS:

Derivado de la reforma a la Constitucion Politica
de los Estados Unidos Mexicanos, publicada en el
Diario Oficial de la Federacion el 27 de mayo de 2015,
y la reforma a la Constitucion Politica del Estado de
Aguascalientes, publicada el 5 de septiembre de
2016, en materia de responsabilidades administra-
tivas de los servidores publicos, asi como de fisca-
lizacion y control de recursos publicos, en el ambito
federal y de las entidades federativas, se requieren
hacer las adecuaciones normativas correspondientes
en el combate a la corrupcion y el fortalecimiento a
los Sistemas Nacional Anticorrupcién y Fiscalizacion,
respectivamente aunado al plan sexenal de Gobierno
del estado 2016-2022, en el que se estableceran los
objetivos, metas y lineas de accion que las dependen-
cias y entidades del Poder Ejecutivo implementaran
para impulsar desarrollo econémico del Estado de
Aguascalientes.

Se resalta la importancia de reconocer y garanti-
zar a la ciudadania la observancia de los principios de
transparencia, integridad, honestidad de los recursos
publicos y la prestacion de servicios de calidad. Por
ello es necesario revisar, reforzar y actualizar la vi-
gencia del estado de derecho, la estricta observancia
de la legislacion y normatividad en diferentes temas
como el administrativo, en el combate a la corrup-
cion que permita transparentar los recursos publicos
propios del Gobierno del Estado o transferidos por
la Federacion.

Es necesario impulsar el desarrollo de una cul-
tura de control en la Administracion Publica Estatal,
fundamentalmente en el combate a la corrupcion,
bajo los principios de economia, eficacia, eficiencia,
imparcialidad y honradez, con el fin de prevenir
actos contrarios a la legalidad, contribuyendo al
cumplimiento de las metas y objetivos del mismo;
resultando indispensable, que se cuente con un
adecuado control interno de la Administracion Publica
que impulse la prevencion, administracion y control
de posibles eventos que obstaculicen o impidan el
logro de objetivos institucionales.

Para lograr mayor eficiencia en el cumplimiento
de estos objetivos y metas, es necesario contar con
disposiciones basicas para el disefio e implementa-
cion del Sistema de Control Interno Institucional que

promueva la eficiencia y eficacia de la administracion
publica.

Estas disposiciones permitiran identificar los
objetivos y mecanismos de control que cada depen-
dencia o entidad deba instaurar, ademas de definir
aspectos acciones que se deben contemplar al mo-
mento de que los titulares actualicen sus politicas o
procedimientos de control interno.

Conforme a los acuerdos firmados por parte del
Gobierno del Estado con la Secretaria de la Funcién
Publica, asi como, los compromisos adquiridos con
la Comision Permanente de Contralores Estado
Federacion, las entidades federativas a través de
sus Organos Estatales de Control, implementaran
el Modelo Estatal del Marco Integrado de Control
Interno para el Sector Publico, bajo las nuevas re-
glas de los Sistemas Nacionales de Fiscalizacion y
Anticorrupcion, respectivamente.

El Modelo Estatal del Marco Integrado de Control
Interno para el Sector Publico, es una herramienta
que complementa las Normas Generales de Control
Interno y una oportunidad para homologar criterios y
estandarizar conceptos, cuidando la autonomia de
cada ente, por lo tanto, se considera oportuno que
el presente modelo sirva de guia o bien lineamien-
tos con metodologias especificas que proporcionen
certidumbre y orden en la adopcién de las normas
generales de control interno para cada ente.

Que es necesario establecer una definicion
comun del control interno, proporcionando el marco
de referencia para que cualquier ente publico estatal
pueda implementarlo, evaluarlo y decidir como mejo-
rarlo; ayudando a los titulares a fortalecer el control
en las actividades de sus instituciones.

Por lo anteriormente expuesto y fundado, he
tenido a bien expedir el siguiente documento:

1. Modelo Estatal de Marco Integrado de Control
Interno.

El desarrollo nacional es el eje rector de las po-
liticas publicas en nuestro pais, en donde la produc-
cion de bienes y la prestacion de servicios publicos
por parte del aparato de gobierno buscan generar
condiciones de bienestar social.

Tal funcion gubernamental recae sobre los Titu-
lares y el resto del personal de las instituciones del
sector publico, cuya tarea ineludible consiste, entre
otras cosas, en ejecutar una adecuada programacion,
seguimiento y control de los recursos que impulsen
el cumplimiento del mandato, la mision, vision y
sus objetivos; promuevan la rendicién de cuentas,
la transparencia y el combate a la corrupcion, y
garanticen el mejoramiento continuo del quehacer
gubernamental, asi como la evaluacion del mismo.

El presente Proyecto, atiende en el marco del
Sistema Nacional Anticorrupcion y del Sistema Na-
cional de Fiscalizacion, a los principios del control
interno de la gestién y de los recursos publicos, a
partir de los 6rganos competentes en los poderes
legislativo, ejecutivo y judicial y en los organismos
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constitucionalmente autbnomos, tanto de la Federa-
cién como de las entidades federativas.

En este sentido, la implementacion de un Sis-
tema de Control Interno efectivo representa una
herramienta fundamental que aporta elementos que,
promueven la consecucion de los objetivos institucio-
nales; minimizan los riesgos; reducen la probabilidad
de ocurrencia de actos de corrupcién, y consideran
la integracién de las tecnologias de informacion a
los procesos institucionales; asimismo respaldan la
integridad y el comportamiento ético de los servidores
publicos, y consolidan los procesos de rendicion de
cuentas y de transparencia gubernamentales.

Actualmente, en nuestro pais se han desarrolla-
do diversos esfuerzos en materia de control interno
gubernamental:

e La Secretaria de la Funcién Publica (SFP)
publicé y actualizo, desde 2010 a la fecha, el
“ACUERDO por el que se emiten las Dispo-
siciones en Materia de Control Interno y se
expide el Manual Administrativo de Aplicacion
General en Materia de Control Interno” (el
Acuerdo de Control Interno), que tiene por ob-
jeto implementar y mejorar las disposiciones
juridicas reguladoras en materia de control
interno para la Administracion Publica Federal
(APF). Asimismo, en un trabajo conjunto entre
las instancias estatales correspondientes y la
SFP, en 22 entidades federativas y Ciudad de
México, se publicaron diversos ordenamien-
tos en materia de control interno, mismas
que retoman, en su mayoria, la estructura
y conceptos del Acuerdo de Control Interno.

e LaAuditoria Superior de la Federacion (ASF),
para fortalecer las capacidades en la mate-
ria, llevd a cabo el “Estudio de la Situacion
que Guarda el Sistema de Control Interno
Institucional en el Sector Publico Federal” y
el “Estudio Técnico para la Promocion de la
Cultura de Integridad en el Sector Publico”,
asi como los trabajos de analisis sobre los
contenidos del Acuerdo de Control Interno
y de los distintos ordenamientos emitidos a
este respecto por la Ciudad de México y los
22 estados que cuentan con tal instrumento.

e El Sistema Nacional de Fiscalizacion (SNF),
integrado por la SFP, las Entidades de Fis-
calizacion Superior Locales, las Contralorias
Estatales del pais y la ASF, considera como
uno de sus objetivos impulsar adecuaciones
a las disposiciones juridicas tendentes a
fortalecer la aplicacion de los recursos presu-
puestales y de los fondos federales, asi como
cambios estructurales en el ambito juridico
que permitan incorporar mejores practicas
en la gestion gubernamental, para lo cual se
crearon grupos de trabajo, entre los que se
cuenta el Grupo de Trabajo de Control Interno,
que continuara realizando actividades sobre
el tema.

Derivado de lo anterior, el Control Interno en
la Administracion Publica requiere de voluntad y

compromiso en el servicio publico, asi como de
servidores publicos comprometidos con los valores
éticos y principios institucionales que aseguren razo-
nablemente la aplicacion del Control Interno, es por
ello que el presente Marco esta dirigido como una
herramienta para los servidores publicos que tienen
a su cargo implementar, aplicar y evaluar el Control
Interno Institucional.

2. Definiciones

Para los efectos del presente Marco Integrado
de Control Interno para el Sector Publico se enten-
dera por:

Accion de mejora.

Actividades determinadas e implementadas por
el Titular y demas servidores publicos de la Institu-
cion para fortalecer el Sistema de Control Interno
Institucional, asi como para prevenir, disminuir o
administrar los riesgos que pudieran obstaculizar el
cumplimiento de los objetivos.

Administracion.

Personal de mandos superiores y medios,
diferente al Titular, directamente responsables de
todas las actividades en la institucion, incluyendo el
disefo, la implementacion y la eficacia operativa del
control interno.

Administracién de Riesgos

Proceso sistematico para establecer el contexto,
identificar, analizar, evaluar, atender, monitorear y
comunicar los riegos asociados con la finalidad de
definir las estrategias y acciones que permitan con-
trolarlos y asegurar el logro de los objetivos y metas
de las Instituciones de una manera razonable.

Competencia Profesional.

Cualificaciéon para llevar a cabo las responsa-
bilidades asignadas. Requiere habilidades y cono-
cimientos, que son adquiridos generalmente con la
formacion y experiencia profesional y certificaciones.
Se expresa en la actitud y el comportamiento de los
individuos para llevar a cabo sus funciones y cumplir
con sus responsabilidades.

Controles a Nivel Institucion.

Controles que tienen un efecto generalizado en el
sistema de control interno institucional; los controles a
nivel institucion pueden incluir controles relacionados
con el proceso de evaluacion de riesgos de la entidad,
ambiente de control, organizaciones de servicios,
elusion de controles y supervision.

Controles generales.

Politicas y procedimientos que se aplican a
todos o a un segmento amplio de los sistemas de
informacion institucionales; los controles generales
incluyen la gestion de la seguridad, accesos légicos
y fisicos, configuraciones, segregacion de funciones
y planes de contingencia.

Debilidad y/o deficiencia del control interno.

La insuficiencia, deficiencia o inexistencia identi-
ficada en el Sistema de Control Interno Institucional
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mediante la supervision, verificaciéon y evaluacion
interna y/o de los 6rganos de control y fiscalizacion,
que pueden evitar que se aprovechen las oportuni-
dades y/u ocasionar que los riesgos se materialicen.

Dependencias.

Las Secretarias de Estado, incluyendo a sus
organos administrativos desconcentrados y la con-
sejeria Juridica del Ejecutivo Federal, conforme a lo
dispuesto en la Ley Organica de la Administracion
Publica Federal y la Procuraduria General de la
Republica, asi como sus equivalentes estatales o
municipales.

Elusion de Controles.

Omision del cumplimiento de las politicas y pro-
cedimientos establecidos con la intencion de obtener
beneficios personales, simular el cumplimiento de
ciertas condiciones o propiciar actividades comun-
mente ilicitas.

Entidades.

Los Organismos Publicos Descentralizados,
Empresas de Participacion Estatal mayoritaria y
Fideicomisos Publicos que en términos de la Ley Fe-
deral de Entidades paraestatales o sus equivalentes
estatales o municipales, son considerados entidades
de la Administracion Publica Paraestatal.

Evaluacion del Sistema de Control Interno.

Proceso mediante el cual, servidores publicos
independientes a los responsables de los procesos
susceptibles de evaluacion o a través de exter-
nos, determinan la idoneidad, eficacia, eficiencia y
economia en la aplicacion del control interno en la
institucion, las unidades administrativas, los proce-
sos, funciones y actividades; definen y atienden las
debilidades del Sistema de Control Interno.

Indicadores de Desempeiio.

Es una medida que describe el grado de cum-
plimiento de los objetivos de un plan, programa o
proyecto.

Informacién de Calidad.

Informacion proveniente de fuentes confiables y
es adecuada, actual, completa, exacta, accesible y
proporcionada de manera oportuna.

Institucion o Instituciones.

Dependencias y entidades de la Administracion
Publica Federal, Estatal o Municipal, segun corres-
ponda, asi como en los Organos Constitucionales
Autébnomos, en su caso.

Importancia Relativa.

Es la conclusion, respecto del analisis de la
naturaleza e impacto de cierta informacion, en la
que la omision o presentacion incorrecta de ésta, no
tiene efectos importantes en las decisiones que los
diversos usuarios adopten.

Lineas de Reporte.

Lineas de comunicacion, internas y externas, a
todos los niveles en la institucion que proporcionan
meétodos de comunicacion que pueden circular en
todas las direcciones al interior de la estructura
organizacional.

Mejora Continua.

Proceso de optimizacion y perfeccionamiento del
Sistema de Control Interno; de la eficacia, eficiencia
y economia de su gestion; y de la mitigacion de
riesgos, a través de indicadores de desempefio y su
evaluacion periddica.

Objetivos Cualitativos.

Objetivos no medibles en términos numéricos o
de porcentaje, que la Direccion puede necesitar para
disefar medidas de desempefio que sefialen el nivel
o grado de cumplimiento, al comparar la situacion de
la institucién con periodos anteriores.

Objetivos Cuantitativos.

Las normas e indicadores de desempeno pueden
ser un porcentaje especifico o un valor numérico.

OEC
Organo Estatal de Control.
Organo de Gobierno.

El cuerpo colegiado de la administracion de las
Entidades Paraestatales, de conformidad con lo
establecido en los articulos 10 y 11 de la Ley para el
Control de las Entidades Paraestatales del Estado
de Aguascalientes.

Politicas.

Declaraciones de responsabilidad respecto de
los objetivos de los procesos, sus riesgos relaciona-
dos y el disefio, implementacion y eficacia operativa
de las actividades de control.

Planes de Contingencia y Sucesion.

Proceso definido para identificar y atender la
necesidad institucional de responder a los cambios
repentinos en el personal y que pueden comprometer
el Sistema de Control Interno.

Puntos de Interés

Informacion adicional que proporciona una expli-
cacion mas detallada respecto de los principios y los
requisitos de documentacion y formalizacién para el
desarrollo de un Sistema de Control Interno efectivo.

Revision de Control.

Es una actividad sistematica, estructurada,
objetiva y de caracter preventivo, orientada a iden-
tificar debilidades de control interno y riesgos, para
asegurar de manera razonable el cumplimiento de
las metas y objetivos de las Instituciones Publicas,
como son la eficiencia y eficacia de las operaciones,
informacion financiera, contable y presupuestal con-
fiable y oportuna, en cumplimiento con la normativa
aplicable, asi como la salvaguarda de los recursos
publicos.
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Riesgo.

La probabilidad de ocurrencia de un evento o
accion adversa y su impacto que impida u obstacu-
lice el logro de los objetivos y metas institucionales.

Sector Publico.

La Administracién Publica Estatal asi como los
Organos Constitucionales Auténomos, en su caso.

Seguridad Razonable.

El nivel satisfactorio de confianza en el logro de
objetivos, dentro de determinadas condiciones de
costos, beneficios y riesgos.

Sistema de Control Interno.

Es el conjunto de acciones, actividades, planes,
politicas, normas, registros, procedimientos y méto-
dos, incluido el entorno y actitudes que desarrollan
autoridades y su personal a cargo, con el objetivo de
prevenir posibles riesgos que afectan a una entidad
publica.

Sistema de Informacion.

Personal, procesos, datos y tecnologia, orga-
nizados para obtener, comunicar o disponer de la
informacion.

Servicios Tercerizados.

Practica que lleva a cabo una dependencia o
entidad para contratar un bien o un servicio externo.

TIC's.

Tecnologias de Informacion y Comunicaciones;
procesos de informacién habilitados con la Tecno-
logia.

Titulares.

Secretarios, Directores Generales, Coordinado-
res, Delegados, Presidente Municipal Procuradores
o cualquier otro funcionario de primer nivel de las
instituciones del Sector Publico y en lo estatal con
independencia del término con el que se identifique
Su cargo o puesto.

Unidades Administrativas.

Division administrativa, establecida en instru-
mento juridico respectivo, de los ejecutores de gasto
del sector publico y que para efectos de la programa-
cion, presupuesto, ejercicio, control y evaluacion del
gasto publico federal estén constituidas en unidades
responsables.

3. Marco Integrado de Control Interno para el
Sector Publico Estatal

Seccion 1- Conceptos Fundamentales de Control
Interno

Definicion de Control Interno

El Control Interno es un proceso efectuado por
el Organo de Gobierno, el Titular, la Administracién
y los demas servidores publicos de una Institucion,
con objeto de proporcionar una seguridad razonable
sobre la consecucion de los objetivos institucionales

y la salvaguarda de los recursos publicos, asi como
para prevenir la corrupcion. Estos objetivos y sus
riesgos relacionados pueden ser clasificados en una
0 mas de las siguientes categorias:

e Operacion. Se refiere a la eficacia, eficiencia
y economia de las operaciones.

e Informacion. Consiste en la confiabilidad de
los informes internos y externos.

e Cumplimiento. Se relaciona con el apego a
las disposiciones juridicas y normativas.

Estas categorias son distintas, pero interactdan
creando sinergias que favorecen el funcionamiento
de una instituciéon para lograr su mision y mandato
legal. Un objetivo particular puede relacionarse con
mas de una categoria, resolver diferentes nece-
sidades y ser responsabilidad directa de diversos
servidores publicos.

El control interno incluye planes, métodos, pro-
gramas, politicas y procedimientos utilizados para
alcanzar el mandato, la mision, el plan estratégico,
los objetivos y las metas institucionales. Asimismo,
constituye la primera linea de defensa en la salva-
guarda de los recursos publicos y la prevencion de
actos de corrupcion. En resumen, el control interno
ayuda al Titular de una institucion a lograr los resulta-
dos programados a través de la administracion eficaz
de todos sus recursos, como son los tecnolégicos,
materiales, humanos y financieros.

Caracteristicas del Control Interno

El control interno conforma un sistema integral
y continuo aplicable al entorno operativo de una ins-
titucion que, llevado a cabo por su personal, provee
una seguridad razonable, mas no absoluta, de que
los objetivos de la institucion seran alcanzados.

El Control Interno no es un evento Unico y aisla-
do, sino una serie de acciones y procedimientos de-
sarrollados y concatenados que se realizan durante el
desempenio de las operaciones de una Institucion. Es
reconocido como una parte intrinseca de la gestion
de procesos operativos para guiar las actividades de
la institucion y no como un sistema separado dentro
de ésta. En este sentido, el control interno se esta-
blece al interior de la institucion como una parte de
la estructura organizacional para ayudar al Titular, a
la Administracion y al resto de los servidores publicos
a alcanzar los objetivos institucionales de manera
permanente en sus operaciones.

Los servidores publicos son los que propician que
el control interno funcione. El Titular es responsable
de asegurar, con el apoyo de unidades especializa-
das y el establecimiento de lineas de responsabili-
dad, que su institucidén cuenta con un control interno
apropiado, lo cual significa que el control interno:

a) Es acorde con el tamafio, estructura, cir-
cunstancias especificas y mandato legal de
la institucion;

b) Contribuye de manera eficaz, eficiente y
econdmica a alcanzar las tres categorias
de objetivos institucionales (operaciones,
informacion y cumplimiento); y
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c) Asegura, de manera razonable, la salvaguar-
da de los recursos publicos, la actuacion
honesta de todo el personal y la prevencién
de actos de corrupcion

Como parte de esa responsabilidad, el Titular o
cualquier funcionario de primer nivel de las institu-
ciones del sector publico:

a) Establece los objetivos institucionales de
control interno.

b) Asigna de manera clara a determinadas
unidades o areas, la responsabilidad de:

e Implementar controles adecuados y suficien-
tes en toda la institucion,

e Supervisary evaluar periédicamente el control
interno, y

e Mejorar de manera continua el control interno,
con base en los resultados de las evaluacio-
nes periodicas realizadas por los revisores
internos y externos, entre otros elementos.

Si bien el Titular de la Institucion es el primer
responsable del control interno, todos los servidores
publicos de ésta desempefan un papel importante
en laimplementacién y operacioén del control interno.

De esta manera, todo el personal de la institucion
es responsable de que existan controles adecuados
y suficientes para el desempefo de sus funciones
especificas, los cuales contribuyen al logro eficaz y
eficiente de sus objetivos, de acuerdo con el modelo
de control interno establecido y supervisado por las
unidades o areas de control designadas para tal
efecto por el Titular de la institucion.

Seccion 2- Establecimiento del Control Interno

Presentaciéon del Marco Integrado de Control
Interno para el Sector Publico

El presente documento, establece el Marco
Integrado de Control Interno (el Marco) para la
Administracién Publica, propuesto en el seno del
Sistema Nacional de Fiscalizacion (SNF), el cual se
desarrollara en lo aplicable a toda institucion de la Ad-
ministracion Publica, independientemente del Poder
al que pertenezca (Ejecutivo, Legislativo, Judicial) y
en atencion a las disposiciones juridicas ajustables.

El Marco provee criterios para evaluar el diseno,
la implementacion y la eficacia operativa del control
interno en las instituciones de la Administracion Publi-
cay para determinar si el control interno es apropiado
y suficiente para cumplir con las tres categorias de
objetivos: operacion, informacién y cumplimiento,
incluyendo la proteccién de la integridad y la pre-
vencion de actos corruptos en los diversos procesos
realizados por la institucion. Esta tltima debe tener un
control interno acorde con su mandato, naturaleza,
tamano y las disposiciones juridicas para cumplir con
los objetivos para los que fue creada.

El Marco es aplicable a todas las categorias de
objetivos. Sin embargo, su enfoque no es limitativo,
ni pretende interferir o contraponerse con las dis-

posiciones juridicas y normativas aplicables. En la
implementacion de este Marco, los titulares de las
unidades administrativas asumen la responsabilidad
de disefar las politicas y procedimientos que se
ajusten a las disposiciones juridicas y normativas y
a las circunstancias especificas de la institucion, asi
como de incluirlos como una parte inherente a sus
operaciones.

Componentes, Principios y Puntos de Interés del
Control Interno

Cada Instituciéon cuenta con un mandato parti-
cular, del que derivan atribuciones y obligaciones
concretas. De igual modo, se alinea a Programas y
Planes Nacionales, Sectoriales o Regionales espe-
cificos, asi como a otros instrumentos vinculatorios
en funcién de las disposiciones juridicas aplicables.

Dentro de esa estructura de facultades y obliga-
ciones, cada institucion formula objetivos de control
interno para asegurar, de manera razonable, que
sus objetivos institucionales, contenidos en un plan
estratégico, seran alcanzados de manera eficaz,
eficiente y econémica.

El Titular, con el apoyo de la Administracion, y con
la vigilancia del Organo de Gobierno en los casos que
proceda, debe establecer objetivos de control interno
a nivel institucion, unidad, funcion y actividades espe-
cificas. Todo el personal, en sus respectivos ambitos
de accion, aplica el control interno para contribuir a la
consecucion de los objetivos institucionales.

Aunque existen diferentes maneras de represen-
tar al control interno, este Marco lo define como una
estructura jerarquica de 5 componentes, 17 principios
y diversos puntos de interés relevantes.

Los componentes del control interno represen-
tan el nivel mas alto en la jerarquia del Marco. Los
cuales deben ser disefiados e implementados ade-
cuadamente y deben operar en conjunto y de manera
sistémica, para que el control interno sea apropiado.
Los cinco componentes de control interno son:

1. Ambiente de Control. Es la base del control
interno. Proporciona disciplina y estructura para
apoyar al personal en la consecucion de los objetivos
institucionales.

2. Administracion de Riesgos. Es el proceso
que evalua los riesgos a los que se enfrenta la ins-
titucion en la procuracion de cumplimiento de sus
objetivos. Esta evaluacion provee las bases para
identificar los riesgos, analizarlos, catalogarlos,
priorizarlos y desarrollar respuestas que mitiguen su
impacto en caso de materializacion, incluyendo los
riesgos de corrupcion.

3. Actividades de Control. Son aquellas accio-
nes establecidas, a través de politicas y procedimien-
tos, por los responsables de las unidades adminis-
trativas para alcanzar los objetivos institucionales y
responder a sus riesgos asociados, incluidos los de
corrupcion y los de sistemas de informacion.

4. Informacién y Comunicacion. Es la informa-
cion de calidad que la Administracion y los demas
servidores publicos generan, obtienen, utilizan y co-
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munican para respaldar el sistema de control interno
y dar cumplimiento a su mandato legal.

5. Supervision. Son las actividades establecidas
y operadas por las unidades especificas que el Titular
ha designado, con la finalidad de mejorar de manera
continua al control interno mediante una vigilancia y
evaluacion periddicas a su eficacia, eficiencia y eco-
nomia. La supervision es responsabilidad de la Admi-
nistracién en cada uno de los procesos que realiza,
y se apoya, por lo general, en unidades especificas
para llevarla a cabo. Las Entidades Fiscalizadoras
Superiores y otros revisores externos proporcionan
una supervision adicional cuando revisan el control
interno de la institucion, ya sea a nivel institucion, di-
vision, unidad administrativa o funcién. La supervision
contribuye a la optimizacion permanente del control
interno y, por lo tanto, a la calidad en el desempefio
de las operaciones, la salvaguarda de los recursos
publicos, la prevencion de la corrupcion, la oportuna
resolucién de los hallazgos de auditoria y de otras
revisiones, asi como a la idoneidad y suficiencia de
los controles implementados.

Los 17 principios respaldan el disefio, implemen-
tacion y operacion de los componentes asociados de
control interno y representan los requerimientos ne-
cesarios para establecer un control interno apropiado,
es decir, eficaz, eficiente, econdmico y suficiente
conforme a la naturaleza, tamafio, disposiciones
juridicas y mandato de la institucion.

Adicionalmente, el Marco contiene informacion
especifica presentada como puntos de interés, los
cuales tienen como propdsito proporcionar al Titular
y la Administracion, material de orientacién para el
disefo, implementacion y operacion de los princi-
pios a los que se encuentran asociados. Los puntos
de interés dan mayores detalles sobre el principio
asociado al que atienden y explican de manera mas
precisa los requerimientos para su implementacion y
documentacion, por lo que orientan sobre la tematica
que debe ser abordada. Los puntos de interés tam-
bién proporcionan antecedentes sobre cuestiones
abordadas en el Marco.

Los puntos de interés se consideran relevantes
para la implementacion del Marco. Por su parte, la
Administracion tiene la responsabilidad de conocerlos
y entenderlos, asi como ejercer su juicio profesional
para el cumplimiento del Marco, en el entendido de
que éstas establecen procesos generales para el
disefio, la implementacion y la operacion del control
interno. A continuacion se mencionan cada uno de
los 5 componentes de control interno y se detallan
sus 17 principios asociados.

Ambiente de Control

Principio 1. El Organo de Gobierno, en su caso,
asi como el Titular y la Administracion deben mostrar
una actitud de respaldo y compromiso con la inte-
gridad, los valores éticos, las normas de conducta
y la prevencion de irregularidades administrativas y
la corrupcion.

Principio 2. El Titular y la Administracion son
responsables de supervisar el funcionamiento del

control interno, a través de las unidades que esta-
blezcan para tal efecto.

Principio 3. El Titular y la Administracion deben
autorizar, conforme a las disposiciones juridicas y
normativas aplicables, la estructura organizacional,
asignar responsabilidades y delegar autoridad para
alcanzar los objetivos institucionales, preservar la
integridad, prevenir la corrupcién y rendir cuentas
de los resultados alcanzados.

Principio 4. El Titular y la Administracion, son
responsables de promover los medios necesarios
para contratar, capacitar y retener profesionales
competentes.

Principio 5. La Administracion, debe evaluar
el desemperio del control interno en la institucion y
hacer responsables a todos los servidores publicos
por sus obligaciones especificas en materia de con-
trol interno.

Administracion de Riesgos

Principio 6. El Titular, debe formular un plan
estratégico que de manera coherente y ordenada
oriente los esfuerzos institucionales hacia la con-
secucion de los objetivos relativos a su mandato y
las disposiciones juridicas y normativas aplicables,
asegurando ademas que dicha planeacion estra-
tégica contempla la alineacion institucional a los
Planes nacionales, regionales, sectoriales y todos
los demas instrumentos y normativas vinculatorias
que correspondan.

Al elaborar el plan estratégico de la institucion,
armonizado con su mandato y con todos los docu-
mentos pertinentes, de acuerdo con las disposiciones
legales aplicables, el Titular, debera asegurarse de
que los objetivos y metas especificas contenidas en
el mismo son claras y que permiten la identificacion
de riesgos a éstos en los diversos procesos que se
realizan en la institucion.

Principio 7. La Administracion, debe identificar,
analizar y responder a los riesgos asociados al cum-
plimiento de los objetivos institucionales, asi como
de los procesos por los que se obtienen los ingresos
y se ejerce el gasto, entre otros.

Principio 8. La Administracion, debe considerar
la posibilidad de ocurrencia de actos de corrupcion,
abuso, desperdicio y otras irregularidades relacio-
nadas con la adecuada salvaguarda de los recursos
publicos, al identificar, analizar y responder a los
riesgos, en los diversos procesos que realiza la
institucion.

Principio 9. La Administracion, debe identificar,
analizar y responder a los cambios significativos que
puedan impactar al control interno.

Actividades de Control

Principio 10. El Titular y la Administracion,
debe disefar, actualizar y garantizar la suficiencia e
idoneidad de las actividades de control establecidas
para lograr los objetivos institucionales y responder
a los riesgos. En este sentido, la Administracion es
responsable de que existan controles apropiados
para hacer frente a los riesgos que se encuentran
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presentes en cada uno de los procesos que realizan,
incluyendo los riesgos de corrupcion.

Principio 11. La Administracion, debe disefar los
sistemas de informacion institucional y las activida-
des de control relacionadas con dicho sistema, a fin
de alcanzar los objetivos y responder a los riesgos.

Principio 12. El Titular y la Administracion, debe
implementar las actividades de control a través de
politicas, procedimientos y otros medios de similar
naturaleza. En este sentido, la Administracion es
responsable de que en sus unidades administrativas
se encuentren documentadas y formalmente estable-
cidas sus actividades de control, las cuales deben
ser apropiadas, suficientes e idoneas para enfrentar
los riesgos a los que estan expuestos sus procesos.

Informacién y Comunicacion

Principio 13. El Titular y la Administracion, deben
implementar los medios que permitan a cada unidad
administrativa elaborar, obtener y utilizar informacion
pertinente y de calidad para la consecucién de los
objetivos institucionales y el cumplimiento de las
disposiciones aplicables a la gestion financiera.

Principio 14. El Titular y la Administracién, son
responsable de que cada unidad administrativa co-
munique internamente, por los canales apropiados
y de conformidad con las disposiciones aplicables,
la informacién de calidad necesaria para contribuir
a la consecucion de los objetivos institucionales y la
gestion financiera.

Principio 15. El Titular y la Administracién, son
responsables de que cada unidad administrativa co-
munique externamente, por los canales apropiados
y de conformidad con las disposiciones aplicables,
la informacion de calidad necesaria para contribuir
a la consecucion de los objetivos institucionales y la
gestion financiera.

Supervision

Principio 16. El Titular y la Administracion, debe
establecer actividades para la adecuada supervision
del control interno y la evaluacién de sus resultados,
en todas las unidades administrativas de la institu-
cion. Conforme a las mejores practicas en la materia,
la que reporta sus resultados directamente al Titular
0, en su caso, el Organo de Gobierno.

Principio 17. La Administracion, es responsable
de que se corrijan oportunamente las deficiencias de
control interno detectadas.

El Control Interno y la Institucion

Existe una relacion directa entre los objetivos
de la institucion, los cinco componentes de control
interno (con sus principios y puntos de interés) y
la estructura organizacional. Los objetivos son los
fines que debe alcanzar la institucion, con base
en su proposito, mandato y disposiciones juridicas
aplicables. Los cinco componentes de control interno
son los requisitos necesarios que debe cumplir una
institucion para alcanzar sus objetivos instituciona-
les. La estructura organizacional abarca a todas las
unidades administrativas, los procesos, atribuciones,

funciones y todas las estructuras que la institucién
establece para alcanzar sus objetivos.

{Supervision {

Fuente: Adaptado del Informe COSO 2013

Las tres categorias en las que se pueden clasifi-
car los objetivos de la institucion son representadas
por las columnas en la parte superior del cubo. Los
cinco componentes de control interno son repre-
sentados por las filas. La estructura organizacional
es representada por la tercera dimension del cubo.

Cada componente de control interno aplica a
las tres categorias de objetivos y a la estructura
organizacional.

El control interno es un proceso dinamico, inte-
grado y continuo en el que los componentes interac-
tdan entre si desde la etapa de disefno, implementa-
cion y operacion. Dos instituciones no pueden tener
un control interno idéntico, debido a distintos factores
como son, entre otros, la mision, las disposiciones
juridicas y normativo aplicables, el plan estratégico,
el tamano de la institucion, el riesgo y las tecnologias
de informacion con que cuentan, asi como el juicio
profesional empleado por los responsables para
responder a las circunstancias especificas.

Responsabilidades y Funciones en el Control
Interno

El control interno es parte de las responsabili-
dades del Titular de la institucion, quien cumple con
éstas a través del apoyo de la Administracion (man-
dos superiores y medios) y del resto de los servidores
publicos. Por ello, los cinco componentes del Marco
se presentan en el contexto del Titular u Organo de
Gobierno y de la Administracion de la institucion. No
obstante, todos los servidores publicos son respon-
sables del control interno. En general, las funciones
y responsabilidades del control interno en una insti-
tucion se pueden categorizar de la siguiente manera:

e Organo de Gobierno y/o Titular. Es respon-
sable de vigilar la direccién estratégica de la
institucion y el cumplimiento de las obligacio-
nes relacionadas con la rendicion de cuentas,
lo cual incluye supervisar, en general, que la
Administracion disefie, implemente y opere
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un control interno apropiado, con el apoyo,
en su caso, de unidades especializadas y
establecidas para tal efecto. Por lo general,
las unidades de auditoria interna apoyan la
supervision del control interno e informan de
sus hallazgos y areas de oportunidad direc-
tamente al Organo de Gobierno o al Titular.
Para efecto del Marco, la vigilancia por parte
del Organo de Gobierno, en su caso, o del
Titular esta implicita en cada componente y
principio.

e Administracion. Es directamente responsa-
ble de todas las actividades de la institucion.
Lo anterior incluye el disefio, la implementa-
ciony la eficacia operativa del control interno.
La responsabilidad de la Administracién en
materia de control interno varia de acuerdo
con las atribuciones y funciones que tiene
asignadas en la estructura organizacional.

De igual modo, la Administracion, por lo ge-
neral, cuenta con el apoyo adicional de unidades
especializadas para disenar, implementar y operar
el control interno en los procesos de los cuales son
responsables (comité/unidad de administracion de
riesgos, comité/unidad de cumplimiento legal, comité/

unidad de control interno, comité/unidad de ética,
etc.), por lo que en dichos casos se trata de una
responsabilidad que comparten la Administracion y
las unidades especializadas. En estos casos de co-
responsabilidad, deben existir en la institucion lineas
claras de autoridad que delimiten la responsabilidad
de cada servidor publico, a fin de permitir una ade-
cuada rendicién de cuentas y la oportuna correccion
de debilidades detectadas en el control interno.

e Servidores publicos. Todos los servidores
publicos de la institucién, distintos al Titular
y a la Administracion, que apoyan en el dise-
Ao, implementacion y operacion del control
interno, y son responsables de informar
sobre cuestiones o deficiencias relevantes
que hayan identificado en relacion con los
objetivos institucionales de operacion, infor-
macion, cumplimiento legal, salvaguarda de
los recursos y prevencion de la corrupcion.

e Instancia de Supervision. Es la unidad inde-
pendiente de los responsables directos de los
procesos, que evalua el adecuado disefio, im-
plementacion y operacién del control interno.

La siguiente Figurailustra de manera general las
responsabilidades institucionales en relacion con el
control interno.

RESPONSABLES DE LA IMPLEMENTACION Y MEJORA
CONTINUA DEL CONTROL INTERNO

Mejora Continua

MejoraContinua

* Unidades especializadas: Comité de Riesgos,
Comité de Cumplimiento, Unidad de Control Interno,
Comités de ética, etc.

El Organo Estatal de Control, Los Organos de
Control Interno y en su caso las entidades fiscaliza-
doras y otros érganos revisores externos, no son res-
ponsables directos de la implementacion, suficiencia
e idoneidad del control interno en la institucion. No
obstante, derivado de las revisiones que practican
para conocer su funcionamiento, realizan contribu-

7

ciones favorables y promueven su fortalecimiento y
mejora continua. La responsabilidad sobre el control
interno recae sobre el Titular de la institucion y la
Administracion.

Objetivos de la Institucion

El Titular, con la participacion de la Administra-
cién y bajo la supervision del Organo de Gobierno,
cuando proceda, debe establecer objetivos para
alcanzar el mandato, la misién y vision instituciona-



Pag. 16 (Tercera Seccion)

PERIODICO OFICIAL

Enero 16 de 2017

les; los objetivos del Plan Nacional de Desarrollo,
el Plan Estatal de Desarrollo, los Programas Secto-
riales, Especiales y demas planes y programas, de
acuerdo con los requerimientos y expectativas de la
planeacion estratégica y el cumplimiento de las dis-
posiciones juridicas y normativas. Se debe incluir el
establecimiento de objetivos como parte del proceso
de planeacion estratégica.

La Administracion, como parte del disefio del
control interno, debe definir objetivos medibles y cla-
ros, asi como normas e indicadores de desempefio
que permitan identificar, analizar, evaluar su avance
y responder a sus riesgos asociados.

Categorias de Objetivos

Los objetivos se pueden agrupar en una o mas
de las siguientes categorias:

e Qperacion. Eficacia en el logro de los obje-
tivos institucionales, eficiencia en el uso y
aplicacién de los recursos y economia en las
entradas necesarias para las operaciones y
demas actividades.

e nformacién. Confiabilidad de los informes
internos y externos.

e Cumplimiento. Apego a las disposiciones juri-
dicas y normativas aplicables, lo que incluye
la salvaguarda de la legalidad, honradez, leal-
tad, imparcialidad, eficiencia y prevencion de
la corrupcion en el desempeno institucional.

Objetivos de Operacion

Se relacionan con las actividades que permiten
alcanzar el mandato legal, la mision y visién ins-
titucional. EI mandato legal esta definido por una
serie de documentos juridicos obligatorios que debe
observar la institucion, como pueden ser la Consti-
tucion Politica de los Estados Unidos Mexicanos, la
ley organica de la institucion, su reglamento interior,
estatuto organico, decreto de creacion o documento
analogo entre otros de aplicacion local.

En los planes estratégicos se deben precisar los
objetivos y metas institucionales. Las operaciones
eficaces producen los resultados esperados de los
procesos operativos, mientras que las operaciones
eficientes se generan al utilizar adecuadamente los
recursos asignados para ello, y la economia se re-
fleja en la minimizacién de los costos, la reduccién
en el desperdicio de recursos y la maximizacion de
los resultados.

A partir de los objetivos estratégicos, el Titular,
con el apoyo de la Administracion, debe establecer
objetivos y metas especificos para las diferentes
unidades de la estructura organizacional. Al vincular
los objetivos con el mandato legal, mision y vision
institucionales, se mejora la eficacia, la eficiencia y la
economia de los programas operativos para alcanzar
su mandato y se previene la posible ocurrencia de
actos corruptos en la institucion.

Objetivos de Informacién

Se relacionan con la preparaciéon de informes
para uso de la institucion, sus partes interesadas y

diversas instancias externas. Se pueden agrupar en
tres subcategorias:

e Objetivos de Informes Financieros Externos.
Relacionados con la publicacion de informa-

cion sobre el desempefio financiero de la
institucion segun las disposiciones juridicas
y normativas aplicables, asi como las expec-
tativas de las partes interesadas.

e Objetivos de Informes No Financieros Exter-
nos. Asociados con la publicacién de informa-
cion no financiera, segun las disposiciones
juridicas y normativas aplicables, asi como
las expectativas de las partes interesadas.

e Objetivos de Informes Internos Financieros
y No Financieros. Relativos a la recopilacion
y comunicacioén de la informacion necesaria
para evaluar el desempefo de la institucion
en el logro de sus objetivos y programas, los
cuales son la base para la toma de decisiones
al respecto.

Objetivos de Cumplimiento

En el sector publico, estos objetivos son muy
significativos. Las disposiciones juridicas y nor-
mativas describen los objetivos, la estructura y los
mecanismos para la consecucion de los objetivos
institucionales y el reporte del desempefio de la
institucion. La Administracion debe considerar de
manera integral los objetivos de cumplimiento legal
y normativo, asi como determinar qué controles di-
sefiar, implementar y operar para que la institucion
alcance dichos objetivos eficazmente.

Como parte de la especificacion de los objetivos
de cumplimiento, la institucion tiene determinadas
leyes y regulaciones que le aplican.

Salvaguarda de los Recursos Publicos y Preven-
cion de Actos de Corrupcion

Un subconjunto de las tres categorias de objeti-
vos es la salvaguarda de los recursos publicos y la
prevencion de actos de corrupcion. La Administracion
es responsable de establecer y mantener un control
interno que:

e Proporcione una seguridad razonable sobre
el adecuado ejercicio, utilizacion o disposicion
de los recursos publicos;

e Prevenga actos corruptos;

e Detecte y corrija oportunamente las irregu-
laridades, en caso de que se materialicen; y

e Permita determinar, de manera clara, las
responsabilidades especificas del personal
que posibilitd o participé en la ocurrencia de
las irregularidades.

Establecimiento de Objetivos Especificos

A partir de los objetivos estratégicos, el Titular
debe desarrollar, con la participacion de la Adminis-
tracion, los objetivos especificos para toda la estruc-
tura organizacional. El Titular define objetivos espe-
cificos, con normas e indicadores de desempefio,
que deben ser comunicados al personal responsable
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de su consecucion. El Titular, la Administracion y los
demas servidores publicos requieren comprender los
objetivos estratégicos, sus objetivos especificos y las
normas e indicadores de desempefo que aseguren
la rendicion de cuentas como parte inherente del
funcionamiento del control interno.

Seccion 3- Evaluacion del Control Interno

El propdsito de esta seccion es proporcionar al
Organo de Gobierno, al Titular, a la Administracién
y a las instancias de supervision, los elementos a
considerar para evaluar si el control interno de la
Institucion es apropiado (véase la seccion 1, sexto
parrafo de este Marco).

Elementos de un Control Interno Apropiado

Un control interno apropiado proporciona una
seguridad razonable sobre la consecucion de los
objetivos institucionales. Para ello es necesario que:

e Cada uno de los 5 componentes y los 17
principios del control interno sea disefiado,
implementado y operado adecuadamente,
conforme al mandato y circunstancias espe-
cificas de la institucion.

e Los cinco componentes y los 17 principios
operen en conjunto y de manera sistémica.

Si un principio o un componente no cumple con
estos requisitos o si los componentes no operan en
conjunto de manera sistémica, el control interno no
es apropiado.

Aspectos de la Evaluacién del Control Interno
Diseno e Implementacion

Al evaluar el disefio del control interno, se debe
determinar si los controles, por si mismos y en con-
junto con otros, permiten alcanzar los objetivos y
responder a sus riesgos asociados. Para evaluar la
implementacion, la Administracién debe determinar
si el control existe y si se ha puesto en operacion. Un
control no puede ser efectivamente implementado si
su disefio es deficiente.

Una deficiencia en el disefio ocurre cuando:

e Falta un control necesario para lograr un
objetivo de control.

e Un control existente esta disefiado de modo
que, incluso si opera de acuerdo al disefo,
el objetivo de control no puede alcanzarse.

e Existe una deficiencia en la implementacion
cuando un control, adecuadamente disefiado,
se establece de manera incorrecta.

Eficacia Operativa

Al evaluar la eficacia operativa del control interno,
la Administracion debe determinar si se aplicaron
controles de manera oportuna durante el periodo
bajo revision, la consistencia con la que éstos fueron
aplicados, asi como el personal que los aplico y los
medios utilizados para ello. Si se utilizaron controles
sustancialmente diferentes en distintas etapas del
periodo bajo revision, la Administracion debe evaluar
la eficacia operativa de manera separada por cada

procedimiento individual de control aplicado. Un con-
trol carece de eficacia operativa si no fue disefiado
e implementado eficazmente.

Una deficiencia en la operacidon se presenta
cuando un control disefado adecuadamente, se
ejecuta de manera distinta a como fue disefiado,
o cuando el servidor publico que ejecuta el control
no posee la autoridad o la competencia profesional
necesaria para aplicarlo eficazmente.

Efecto de las Deficiencias en el Control Interno

La Administracién debe evaluar las deficiencias
en los controles que fueron detectadas por medio
de las evaluaciones continuas (autoevaluaciones) o
mediante evaluaciones independientes, efectuadas
por revisores internos y externos (generalmente
efectuadas por los auditores internos y los Organos
de Control, respectivamente). Una deficiencia de
control interno existe cuando el disefio, la implemen-
tacion, o la operacién de un control, imposibilitan a
la Administracion, asi como los demas servidores
publicos en el desarrollo normal de sus funciones, la
consecucion de los objetivos de control y la respuesta
a los riesgos asociados.

La Administracion debe evaluar la relevancia de
las deficiencias identificadas. La relevancia se refiere
ala importancia relativa de una deficiencia en el cum-
plimiento de los objetivos institucionales. Para definir
la relevancia de las deficiencias, se debe evaluar su
efecto sobre la consecucion de los objetivos, tanto
a nivel institucién como de transaccién. También se
debe evaluar la relevancia de las deficiencias consi-
derando la magnitud del impacto, la probabilidad de
ocurrencia y la naturaleza de la deficiencia.

La magnitud del impacto hace referencia al efecto
probable que la deficiencia tendria en el cumplimiento
de los objetivos, y en ella inciden factores como el
tamano, la recurrencia y la duracion del impacto de
la deficiencia. Una deficiencia puede ser mas signi-
ficativa para un objetivo que para otro.

La probabilidad de ocurrencia se refiere a la
posibilidad de que la deficiencia efectivamente se
materialice e impacte la capacidad institucional para
cumplir con sus objetivos.

La naturaleza de la deficiencia involucra factores
como el grado de subjetividad de la deficiencia y si
ésta surge por corrupcion, o transgresiones legales
o a la integridad.

El Organo de Gobierno, en su caso, o el Titular
deben supervisar, generalmente con apoyo de los
Organos de Control, la adecuada evaluacién que al
efecto haya realizado la Administracién respecto de
las deficiencias identificadas.

Las deficiencias deben ser evaluadas tanto indivi-
dualmente como en conjunto. Al evaluar la relevancia
de las deficiencias, se debe considerar la correlacion
existente entre diferentes deficiencias o grupos de
éstas. La evaluacion de deficiencias varia en cada
institucion debido a las diferencias entre objetivos
institucionales.
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La Administracion debe determinar si cada uno
de los 17 principios se ha disefiado, implementado
y operado apropiadamente, asi como elaborar un
informe ejecutivo al respecto. Como parte de este
informe, la Administraciéon debe considerar el impacto
que las deficiencias identificadas tienen sobre los
requisitos de documentacion. Para mayores detalles
sobre la documentacion del control interno (véase la
seccion 4, parrafos noveno y décimo de este Marco).
La Administracion puede considerar los puntos de
interés asociados con los principios como parte del
informe ejecutivo.

Si un principio no se encuentra disefiado, imple-
mentado y operando eficazmente, el componente
respectivo es ineficaz e inapropiado.

Con base en los resultados del informe ejecutivo
de cada principio, la Administracion concluye si el
diseno, la implementacion y la eficacia operativa de
cada uno de los cinco componentes de control interno
son apropiados. La Administracion también debe
considerar si los cinco componentes operan eficaz
y apropiadamente en conjunto. Si uno o mas de los
cinco componentes no son apropiadamente disefa-
dos, implementado y operado, o si no se desarrolla
de manera integral y sistémica, entonces el control
interno no es efectivo. Tales determinaciones depen-
den del juicio profesional, por lo que se debe ejercer
con sumo cuidado y diligencia profesionales, y sobre
la base de conocimientos, competencias y aptitudes
técnicas y profesionales adecuadas y suficientes.

Seccion 4- Consideraciones Adicionales
Servicios Tercerizados

La Administracién puede contratar a terceros
autorizados para desempefiar algunos procesos
operativos para la institucién, tales como servicios
de tecnologias de informacién y comunicaciones,
servicios de mantenimiento, servicios de seguridad
o servicios de limpieza, entre otros. Para efectos
del Marco, estos factores externos son referidos
como “servicios tercerizados”. No obstante, la Ad-
ministracion conserva la responsabilidad sobre el
desempenfo de las actividades realizadas por los
servicios tercerizados.

En consecuencia, la Administracién debe enten-
der los controles que cada servicio tercerizado ha
disefiado, implementado y operado para realizar los
procesos operativos contratados, asi como el modo
en que el control interno de dichos terceros impacta
en el control interno.

La Administracion debe determinar si los contro-
les internos establecidos por los servicios terceriza-
dos son apropiados para asegurar que la instituciéon
alcance sus objetivos y responda a los riesgos
asociados, o si se deben establecer controles com-
plementarios en el control interno de la institucion.

La Administracion debe considerar, entre otros,
los siguientes criterios al determinar el grado de su-
pervision que requeriran las actividades realizadas
por los servicios tercerizados:

e | a naturaleza de los servicios contratados y
los riesgos que representan.

e Las normas de conducta de los servicios
tercerizados.

e Lacalidady lafrecuencia de los esfuerzos de
los servicios tercerizados por mantener las
normas de conducta en su personal.

e Lamagnitud y complejidad de las operaciones
de los servicios tercerizados y su estructura
organizacional.

e El alcance, suficiencia e idoneidad de los
controles de los servicios tercerizados para
la consecucion de los objetivos para los que
fueron contratados, y para responder a los
riesgos asociados con las actividades con-
tratadas.

Instituciones Grandes o Pequeiias

Los 17 principios aplican tanto a instituciones
grandes como pequefias. Sin embargo, las institucio-
nes pequenas pueden tener diferentes enfoques de
implementacion. Estas, generalmente tienen ventajas
particulares, que pueden contribuir a que su control
interno sea apropiado. Asimismo, pueden incluir un
mayor nivel de participacion de la Administracion en
los procesos operativos y una interaccion directa de
ésta con el personal.

No obstante, una institucién pequefia enfren-
ta mayores retos en la segregaciéon de funciones
debido a la concentracién de responsabilidades y
autoridades en su estructura organizacional. Sin
embargo, la Administracion debe responder a este
riesgo mediante el disefio apropiado del control in-
terno, por ejemplo afadiendo niveles adicionales de
revision para procesos operativos clave; efectuando
revisiones aleatorias a las transacciones y su docu-
mentacion soporte; practicando conteos periodicos a
los activos o supervisando las conciliaciones.

Costos y Beneficios del Control Interno

El Control Interno provee amplios beneficios a
la institucion. Proporciona a los responsables de los
procesos operativos una mayor confianza respecto
del cumplimiento de sus objetivos, brinda retroalimen-
tacion sobre qué tan eficaz es su operacion y ayuda
a reducir los riesgos asociados con el cumplimiento
de los objetivos institucionales. Se deben considerar
diversos factores de costos relacionados con los
beneficios esperados al disefiar e implementar con-
troles internos. La complejidad de la determinacién
del costo-beneficio depende de la interrelacion de
los controles con los procesos operativos. Cuando
los controles estan integrados con los procesos
operativos, es dificil aislar tanto sus costos como
sus beneficios.

La Administracion debe decidir como evaluar el
costo- beneficio del establecimiento de un control
interno apropiado mediante distintos enfoques. Sin
embargo, el costo por si mismo no es una razén
suficiente para evitar la implementacién de controles
internos. Las consideraciones del costo-beneficio
respaldan la capacidad de la institucion para disefar,
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implementar y operar apropiadamente un control
interno que equilibre la asignacion de recursos en
relacion con las areas de mayor riesgo, la compleji-
dad u otros factores relevantes.

Documentacién del Control Interno

La documentacion y formalizacion son una parte
importante y necesaria del control interno. El grado
y naturaleza de la documentacién y formalizacién
varian segun el tamano y complejidad de los proce-
sos operativos de la institucion. La Administracion
utiliza el juicio profesional, la debida diligencia y las
disposiciones juridicas y normativas aplicables para
determinar el grado de documentacion y formaliza-
cion requerido para el control interno, éstas ultimas
son necesarias para lograr que el control interno sea
eficaz y apropiadamente disefiado, implementado y
operado.

La Administracion debe cumplir, como minimo,
con los siguientes requisitos de documentacion y
formalizacién del control interno:

e Documentar, formalizar y actualizar oportu-
namente su control interno.

e Documentar y formalizar, mediante politicas
y procedimientos, las responsabilidades de
todo el personal respecto del control interno.

e Documentar y formalizar los resultados de
las autoevaluaciones y las evaluaciones
independientes para identificar problemas,
debilidades o areas de oportunidad en el
control interno.

e Evaluar, documentar, formalizar y completar,
oportunamente, las acciones correctivas
correspondientes para la resoluciéon de las
deficiencias identificadas.

e Documentar y formalizar, de manera oportu-
na, las acciones correctivas impuestas para
la resolucion de las deficiencias identificadas.

Estos requisitos representan el nivel minimo de
documentacion y formalizacion que debe tener el
control interno. Es necesario ejercer el juicio profe-
sional y observar las disposiciones juridicas y norma-
tivas aplicables con el propdsito de determinar qué
documentacién adicional puede ser necesaria para
lograr un control interno apropiado. Si la Adminis-
tracion identifica deficiencias en el cumplimiento de
estos requisitos de documentacion y formalizacion,
el efecto de las deficiencias debe ser considerado en
el resumen elaborado relativo al disefio, implementa-
cion y eficacia operativa de los principios asociados.

Aplicacién en las Instituciones

El Marco esta disefiado para aplicarse como un
modelo de control interno para todas las instituciones
del Sector Publico Federal, Estatal y Municipal. Cada
institucion puede adaptar en lo aplicable dicho mo-
delo general a su realidad operativa y circunstancias
especificas, y acatar los componentes, principios y
puntos de interés del Marco.

4. Componentes de Control Interno
4.1 Ambiente de Control

Es la base del control interno. Proporciona la
disciplina y estructura que impactan a la calidad de
todo el control interno. Influye en la definicion de
los objetivos y la constitucion de las actividades de
control. El Organo de Gobierno, en su caso, el Titular
y la Administraciéon deben establecer y mantener un
ambiente de control en toda la institucion, que impli-
que una actitud de respaldo hacia el control interno.

Principios

1. El Organo de Gobierno, en su caso, el Titular
y la Administracién deben mostrar una actitud de
respaldo y compromiso con la integridad, los va-
lores éticos, las normas de conducta, asi como la
prevencion de irregularidades administrativas y la
corrupcion.

2. El Organo de Gobierno, en su caso, o el Ti-
tular es responsable de vigilar el funcionamiento del
control interno, a través de la Administracion y las
instancias que establezca para tal efecto.

3. El Titular debe autorizar, con apoyo de la Ad-
ministracion y conforme a las disposiciones juridicas
y normativas aplicables, la estructura organizacional,
asignar responsabilidades y delegar autoridad para
alcanzar los objetivos institucionales, preservar la
integridad, prevenir la corrupcién y rendir cuentas
de los resultados alcanzados.

4. La Administracion, es responsable de estable-
cer los medios necesarios para contratar, capacitar
y retener profesionales competentes.

5. La Administracion, debe evaluar el desem-
pefo del control interno en la institucién y hacer
responsables a todos los servidores publicos por sus
obligaciones especificas en la materia.

Principio 1: Mostrar Actitud de Respaldo y Com-
promiso

1.01 El Organo de Gobierno, en su caso, el Ti-
tular y la Administracion deben mostrar una actitud
de respaldo y compromiso con la integridad, los
valores éticos, las normas de conducta, asi como
la prevencion de irregularidades administrativas y
la corrupcion.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefo, implementacion y eficacia operativa de este
principio:

e Actitud de Respaldo del Titular y la Adminis-

tracion

e Normas de Conducta

e Apego a las Normas de Conducta

e Programa de Promocion de la Integridad y
Prevencion de la Corrupcion

e Apego, Supervision y Actualizacion Continua
del Programa de Promocion de la Integridad
y Prevencion de la Corrupcion
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Actitud de Respaldo del Titular y la Administra-
cién

1.02 El Organo de Gobierno, en su caso, el
Titular y la Administracion deben demostrar la im-
portancia de la integridad, los valores éticos y las
normas de conducta en sus directrices, actitudes y
comportamiento.

1.03 El Organo de Gobierno, en su caso, el
Titular y la Administracion deben guiar a través del
ejemplo sobre los valores, la filosofia y el estilo ope-
rativo de la institucién. Asimismo, deben establecer
la actitud de respaldo en toda la institucion a través
de su actuacion y ejemplo, lo cual es fundamental
para lograr un control interno apropiado y eficaz. En
las instituciones mas grandes, los distintos niveles
administrativos en la estructura organizacional tam-
bién pueden establecer la “actitud de respaldo de la
Administracion”.

1.04 Las directrices, actitudes y conductas
del Organo de Gobierno, en su caso, y del Titular
deben reflejar la integridad, los valores éticos y las
normas de conducta que se esperan por parte de
los servidores publicos en la institucion. De igual
manera, deben reforzar el compromiso de hacer
lo correcto y no sélo de mantener un nivel minimo
de desempefio para cumplir con las disposiciones
juridicas y normativas aplicables, a fin de que estas
prioridades sean comprendidas por todas las partes
interesadas, tales como reguladores, empleados y
el publico en general.

1.05 La actitud de respaldo de los Titulares y
la Administracion puede ser un impulsor, como se
muestra en los parrafos anteriores, o un obstaculo
para el control interno. Sin una solida actitud de res-
paldo de éstos para el control interno, la identificacion
de riesgos puede quedar incompleta, la respuesta a
los riesgos puede ser inapropiada, las actividades de
control pueden no ser disefiadas o implementadas
apropiadamente, la informacion y la comunicacién
pueden debilitarse; asimismo, los resultados de la
supervision pueden no ser comprendidos o pueden
no servir de base para corregir las deficiencias de-
tectadas.

Normas de Conducta

1.06 La Administracion debe establecer directri-
ces para comunicar las expectativas en materia de
integridad, valores éticos y normas de conducta. Todo
el personal de la institucion debe utilizar los valores
éticos y las normas de conducta para equilibrar las
necesidades y preocupaciones de los diferentes gru-
pos de interés, tales como reguladores, empleados
y el publico en general. Las normas de conducta
deben guiar las directrices, actitudes y conductas del
personal hacia el logro de sus objetivos.

1.07 La Administracién, con la supervision del
Organo de Gobierno o Titular, debe definir las ex-
pectativas que guarda la institucion respecto de los
valores éticos en las normas de conducta. La Admi-
nistracion debe considerar la utilizacion de politicas,
principios de operacion o directrices para comunicar
las normas de conducta de la institucion.

Apego a las Normas de Conducta

1.08 La Administracién debe establecer proce-
sos para evaluar el desempefio del personal frente
a las normas de conducta de la institucion y atender
oportunamente cualquier desviacion identificada.

1.09 La Administracion debe utilizar las normas
de conducta como base para evaluar el apego a la in-
tegridad, los valores éticos y las normas de conducta
en toda la institucién. Para asegurar que las normas
de conducta se aplican eficazmente, también debe
evaluar las directrices, actitudes y conductas de los
servidores publicos y los equipos. Las evaluaciones
pueden consistir autoevaluaciones y evaluaciones
independientes. Los servidores publicos deben in-
formar sobre asuntos relevantes a través de lineas
de comunicacion, tales como reuniones periédicas
del personal, procesos de retroalimentacion, un
programa o linea ética de denuncia, entre otros. El
Titular debe evaluar el apego de la Administracion a
las normas de conducta, asi como el cumplimiento
general en la institucion.

1.10 La Administracién debe determinar el nivel
de tolerancia para las desviaciones. Para tal efecto,
puede establecerse un nivel de tolerancia cero para
el incumplimiento de ciertas normas de conducta,
mientras que el incumplimiento de otras puede
atenderse mediante advertencias a los servidores
publicos. Asimismo, debe establecer un proceso para
la evaluacion del apego a las normas de conducta
por parte de los servidores publicos o de los equipos,
proceso que permite corregir las desviaciones.

La Administracion debe atender el incumplimien-
to a las normas de conducta de manera oportuna
y consistente. Dependiendo de la gravedad de la
desviacion, determinada a través del proceso de
evaluacion, también debe tomar las acciones apro-
piadas y en su caso aplicar las leyes y reglamentos
correspondientes. Las normas de conducta que rigen
al personal deben mantenerse consistentes en toda
la institucion.

Programa de Promocién de la Integridad y Pre-
vencion de la Corrupcion

1.11 La Administracion debe articular un progra-
ma, politica o lineamiento institucional de promocion
de la integridad y prevencion de la corrupcion (pro-
grama de promocion de la integridad) que considere
como minimo la capacitacion continua en la materia
de todo el personal; la difusién adecuada de los
codigos de ética y conducta implementados; el es-
tablecimiento, difusién y operacioén de la linea ética
(o mecanismo) de denuncia anoénima y confidencial
de hechos contrarios a la integridad; asi como una
funcion especifica de gestion de riesgos de corrup-
cion en la instituciéon, como parte del componente de
administracion de riesgos (con todos los elementos
incluidos en dicho componente).

Apego, Supervision y Actualizacion Continua
del Programa de Promocion de la Integridad y
Prevencion de la Corrupcion

1.12 La Administracion debe asegurar una
supervision continua sobre la aplicacion efectiva
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y apropiada del programa de promocién de la in-
tegridad, medir si es suficiente y eficaz, y corregir
sus deficiencias con base en los resultados de las
evaluaciones internas y externas a que esté sujeta.

Principio 2: Ejercer la Responsabilidad de Vigi-
lancia

2.01 El Organo de Gobierno, en su caso, o el Ti-
tular es responsable de supervisar el funcionamiento
del control interno, a través de la Administracion y las
instancias que establezca para tal efecto.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Estructura de Vigilancia

e Vigilancia General del Control Interno

e Correccion de Deficiencias
Estructura de Vigilancia

2.02 El Organo de Gobierno, en su caso, o el Ti-
tular es responsable de establecer una estructura de
vigilancia adecuada en funcién de las disposiciones
juridicas aplicables y la estructura y caracteristicas de
la institucion. Los informes y hallazgos reportados por
la instancia especializada de vigilancia son la base
para la correccion de las deficiencias detectadas.

Responsabilidades del Organo de Gobierno o
del Titular

2.03 El Organo de Gobierno, en su caso, o el
Titular debe vigilar las operaciones de la institucion,
ofrecer orientacion constructiva a la Administracion y,
cuando proceda, tomar decisiones de vigilancia para
asegurar que la institucion logre sus objetivos en linea
con el programa de promocion de la integridad, los
valores éticos y las normas de conducta.

Requisitos de un Organo de Gobierno

2.04 En la seleccion de los miembros de un Or-
gano de Gobierno, en su caso, o del Titular se debe
considerar el conocimiento necesario respecto de
la institucion, los conocimientos especializados per-
tinentes, el numero de miembros con que contara el
Organo y su neutralidad, independencia y objetividad
técnica requeridos para cumplir con las responsabi-
lidades de vigilancia en la institucion.

2.05 Los miembros del Organo de Gobierno, en
su caso, o el Titular debe comprender los objetivos de
la institucion, sus riesgos asociados y las expectati-
vas de sus grupos de interés. De igual modo, deben
demostrar experiencia, conocimientos especializados
y capacidades técnicas y profesionales apropiadas
para realizar su funcién de vigilancia, particularmen-
te en materia de control interno, administracion de
riesgos y prevencion de la corrupcion. Los criterios
para la designacion, remocion y destitucion del cargo
como miembro del Organo de Gobierno o el Titular
deben estar claramente establecidos, a fin de forta-
lecer la independencia de juicio y la objetividad en el
desempenio de las funciones de vigilancia.

2.06 Los miembros del Organo de Gobierno, en
su caso, o del Titular deben demostrar ademas la pe-
ricia requerida para vigilar, deliberar y evaluar el con-
trol interno de la institucion. Las capacidades que se
esperan de todos los miembros de este Organo o del
Titular deben incluir la integridad, los valores éticos,
las normas de conducta, el liderazgo, el pensamiento
critico, la resolucion de problemas y competencias
especializadas en prevencion, disuasion y deteccion
de faltas a la integridad y corrupcion.

2.07 Ademas, al determinar el numero de
miembros que componen al Organo de Gobierno,
se debe considerar la necesidad de incluir personal
con otras habilidades especializadas, que permitan
la discusién, ofrezcan orientacion constructiva al Ti-
tular y favorezcan la toma de decisiones adecuadas.
Algunas habilidades especializadas pueden incluir:

e Dominio de temas de control interno (por
ejemplo, el escepticismo profesional, pers-
pectivas sobre los enfoques para identificar
y responder a los riesgos, y evaluacién de la
eficacia del control interno).

e Experiencia en planeacion estratégica, inclu-
yendo el conocimiento de la mision y vision
institucional, los programas clave y los pro-
cesos operativos relevantes.

e Pericia financiera, incluyendo el proceso
para la preparacion de informes financieros
(por ejemplo, la Ley General de Contabilidad
Gubernamental y los requisitos para la emi-
sion de informacién financiera, contable y
programatica presupuestaria).

e Sistemas y tecnologia relevantes (por ejem-
plo, la comprensién de riesgos y oportunida-
des de los sistemas criticos).

e Pericia legal y normativa (por ejemplo, en-
tendimiento de las disposiciones juridicas y
normativas aplicables).

e Pericia en programas y estrategias para la sal-
vaguarda de los recursos; la prevencion, di-
suasion y deteccion de hechos de corrupcion,
y la promocién de ambientes de integridad.

2.08 Si lo autorizan las disposiciones juridicas
y normativas aplicables, la institucion también debe
considerar la inclusion de miembros independientes
en el Organo de Gobierno. Sus miembros deben
revisar a detalle y cuestionar las actividades reali-
zadas por el Titular y la Administracién, deben pre-
sentar puntos de vista alternativos, asi como tomar
accion ante irregularidades, probables o reales.
Los miembros independientes que cuentan con la
pericia pertinente deben proporcionar valor a través
de su evaluacion imparcial de la institucion y de sus
operaciones.

Vigilancia General del Control Interno

2.09 EI Organo de Gobierno, en su caso, o el
Titular debe vigilar, de manera general, el disefio,
implementacion y operacion del control interno reali-
zado por la Administracion. Las responsabilidades del
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Organo de Gobierno o del Titular respecto del control
interno son, entre otras, las siguientes:

e Ambiente de Control. Establecer y promover
la integridad, los valores éticos y las normas
de conducta, asi como la estructura de vigilan-
cia, desarrollar expectativas de competencia
profesional y mantener la rendicion de cuen-
tas ante todos los miembros del Organo de
Gobierno, en su caso, o del Titular y de las
principales partes interesadas.

e Administracion de Riesgos. Vigilar la eva-
luacion de los riesgos que amenazan el logro
de objetivos, incluyendo el impacto potencial
de los cambios significativos, la corrupcion y
la elusién (omision) de controles por parte de
cualquier servidor publico.

e Actividades de Control. Vigilar a la Admi-
nistracion en el desarrollo y ejecucion de las
actividades de control.

e [nformacion y Comunicacién. Analizar y
discutir la informacion relativa al logro de los
objetivos institucionales.

e Supervision. Examinar la naturaleza y al-
cance de las actividades de supervision de
la Administracion, asi como las evaluaciones
realizadas por éstay las acciones correctivas
implementadas para remediar las deficiencias
identificadas.

Correccioén de Deficiencias

2.10 El Organo de Gobierno, en su caso, o el
Titular debe proporcionar informacion a la Adminis-
tracion para dar seguimiento a la correccion de las
deficiencias detectadas en el control interno.

2.11 La Administracién debe informar al Organo
de Gobierno, en su caso, o al Titular sobre aquellas
deficiencias en el control interno identificadas; quien
a su vez, evalla y proporciona orientacion a la Ad-
ministracion para la correccion de tales deficiencias.
El Organo de Gobierno o el Titular, también debe
proporcionar orientaciéon cuando una deficiencia
atraviesa los limites organizacionales, o cuando
los intereses de los miembros de la Administracion
pueden entrar en conflicto con los esfuerzos de
correccion. En los momentos que sea apropiado y
autorizado, el ()rgano de Gobierno o el Titular, puede
ordenar la creacion de grupos de trabajo para hacer
frente o vigilar asuntos especificos, criticos para el
logro de los objetivos de la institucion.

2.12 El Organo de Gobierno, en su caso, o el
Titular es responsable de monitorear la correccién
de las deficiencias y de proporcionar orientacion a
la Administracion sobre los plazos para corregirlas.

Principio 3: Establecer la Estructura, Responsa-
bilidad y Autoridad

3.01 El Titular debe autorizar, con apoyo de la Ad-
ministracion y conforme a las disposiciones juridicas
y normativas aplicables, la estructura organizacional,
asignar responsabilidades y delegar autoridad para
alcanzar los objetivos institucionales, preservar la

integridad, prevenir la corrupcion y rendir cuentas
de los resultados alcanzados.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefo, implementacion y eficacia operativa de este
principio:

e Estructura Organizacional

e Asignacion de Responsabilidad y Delegacion
de Autoridad

e Documentacion y Formalizacion del Control
Interno

Estructura Organizacional

3.02 El Titular debe instruir a la Administracién
y, en su caso, a las unidades especializadas, el
establecimiento de la estructura organizacional ne-
cesaria para permitir la planeacion, ejecucion, control
y evaluacion de la institucion en la consecucion de
sus objetivos. La Administracion, para cumplir con
este objetivo, debe desarrollar responsabilidades
generales a partir de los objetivos institucionales
que le permitan lograr sus objetivos y responder a
sus riesgos asociados.

3.03 La Administracion debe desarrollar y actua-
lizar la estructura organizacional con entendimiento
de las responsabilidades generales, y debe asignar
estas responsabilidades a las distintas unidades
para fomentar que la institucion alcance sus objeti-
vos de manera eficiente, eficaz y econdmica; brinde
informacion confiable y de calidad; cumpla con las
disposiciones juridicas y normativas aplicables, y
prevenga, disuada y detecte actos de corrupcion.
Con base en la naturaleza de la responsabilidad
asignada, la Administracion debe seleccionar el tipo
y el numero de unidades, asi como las direcciones,
divisiones, oficinas y demas instancias dependientes.

3.04 Como parte del establecimiento de una es-
tructura organizacional actualizada, la Administracion
debe considerar el modo en que las unidades inte-
ractdan a fin de cumplir con sus responsabilidades.
La Administracion debe establecer lineas de reporte
dentro de la estructura organizacional, a fin de que
las unidades puedan comunicar la informacion de ca-
lidad necesaria para el cumplimiento de los objetivos.
Las lineas de reporte deben definirse en todos los
niveles en la institucion y deben proporcionar méto-
dos de comunicacion que pueden circular en todas
las direcciones al interior de la estructura organiza-
cional. La Administracion también debe considerar
las responsabilidades generales que tiene frente a
terceros interesados, y debe establecer lineas de
comunicacion y emision de informes que permitan a
la institucién comunicar y recibir informacion de las
fuentes externas.

3.05 La Administracion debe evaluar periddica-
mente la estructura organizacional para asegurar
que se alinea con los objetivos institucionales y que
ha sido adaptada y actualizada a cualquier objetivo
emergente, como nuevas leyes o regulaciones.
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Asignacion de Responsabilidad y Delegacion de
Autoridad

3.06 Para alcanzar los objetivos institucionales,
la Administracion debe asignar responsabilidad y
delegar autoridad a los puestos clave a lo largo de
la institucion. Un puesto clave es aquella posicion
dentro de la estructura organizacional que tiene
asignada una responsabilidad general respecto de
la institucion. Usualmente, los puestos clave pertene-
cen a posiciones altas de la Administracion (mandos
superiores) dentro de la institucion.

3.07 La Administracion debe considerar las res-
ponsabilidades generales asignadas a cada unidad,
debe determinar qué puestos clave son necesarios
para cumplir con las responsabilidades asignadas
y debe establecer dichos puestos. Aquel personal
que se encuentran en puestos clave puede delegar
responsabilidad sobre el control interno a sus su-
bordinados, pero retienen la obligacion de cumplir
con las responsabilidades generales asignadas a
sus unidades.

3.08 El titular debe determinar qué nivel de au-
toridad necesitan los puestos clave para cumplir con
sus obligaciones. También debe delegar autoridad
so6lo en la medida requerida para lograr los objetivos.
Como parte de la delegacion de autoridad, la Admi-
nistracion debe considerar que exista una apropiada
segregacion de funciones al interior de las unidades
y en la estructura organizacional. La segregacion de
funciones ayuda a prevenir la corrupcioén, desperdi-
cio, abuso y otras irregularidades en la institucion, al
dividir la autoridad, la custodia y la contabilidad en
la estructura organizacional. El personal que ocupa
puestos clave puede delegar su autoridad sobre el
control interno a sus subordinados, pero retiene la
obligacion de cumplir con las obligaciones de control
interno inherentes a su cargo derivadas de su nivel
de autoridad.

Documentaciéon y Formalizacion del Control
Interno

3.9 La Administracion debe desarrollar y actua-
lizar la documentacion y formalizacion de su control
interno.

3.10 La documentacion y formalizacién efectiva
del control interno apoya a la Administracion en el
disefio, implementacion y operacion de éste, al esta-
blecer y comunicar al personal el como, qué, cuando,
donde y por qué del control interno. Asimismo, la
documentacion y formalizacién se constituyen en
un medio para retener el conocimiento institucional
sobre el control interno y mitigar el riesgo de limitar
el conocimiento solo a una parte del personal; del
mismo modo, es una via para comunicar el conoci-
miento necesario sobre el control interno a las partes
externas, por ejemplo, los auditores externos.

3.11 La Administracion debe documentar y for-
malizar el control interno para satisfacer las necesida-
des operativas de la institucion. La documentacion de
controles, incluidos los cambios realizados a éstos,
es evidencia de que las actividades de control son
identificadas, comunicadas a los responsables de

su funcionamiento y que pueden ser supervisadas y
evaluadas por la institucion.

3.12 La extensioén de la documentacion necesaria
para respaldar el disefio, implementacion y eficacia
operativa de los cinco componentes del control
interno depende del juicio de la Administracion, del
mandato institucional y de las disposiciones juridicas
aplicables. La Administracion debe considerar el
costo-beneficio de los requisitos de la documentacion
y formalizacion, asi como el tamaio, naturaleza y
complejidad de la institucion y de sus objetivos. No
obstante, ciertos niveles basicos de documentacion
y formalizacién son necesarios para asegurar que
los componentes de control interno son disefiados,
implementados y operados de manera eficaz y
apropiada.

Principio 4 Demostrar Compromiso con la Com-
petencia Profesional

4.01 La Administracion, es responsable de esta-
blecer los medios necesarios para contratar, capaci-
tar y retener profesionales competentes.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Expectativas de Competencia Profesional

e Atraccion, Desarrollo y Retencion de Profe-
sionales

e Planes y Preparativos para la Sucesién y
Contingencias

Expectativas de Competencia Profesional

4.02 La Administracion debe establecer expecta-
tivas de competencia profesional sobre los puestos
clave y los demas cargos institucionales para ayudar
a la institucién a lograr sus objetivos. La competen-
cia profesional es el conjunto de conocimientos y
capacidades comprobables de un servidor publico
para llevar a cabo sus responsabilidades asignadas.
El personal requiere de conocimientos, destrezas y
habilidades pertinentes al ejercicio de sus cargos,
los cuales son adquiridos, en gran medida, con la
experiencia profesional, la capacitacion y las certifi-
caciones profesionales.

4.03 La Administracion debe contemplar los
estandares de conducta, las responsabilidades asig-
nadas y la autoridad delegada al establecer expec-
tativas. Asimismo, debe establecer las expectativas
de competencia profesional para los puestos clave
y para el resto del personal, a través de politicas al
interior del Sistema de Control Interno.

4.04 El personal debe poseer y mantener un nivel
de competencia profesional que le permita cumplir
con sus responsabilidades, asi como entender la
importancia y eficacia del control interno. El sujetar al
personal a las politicas definidas para la evaluacion
de las competencias profesionales es crucial para
atraer, desarrollar y retener a los servidores publicos
idoneos. La Administracion debe evaluar la compe-
tencia profesional del personal en toda la institucion,
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lo cual contribuye a la obligacion institucional de
rendicion de cuentas. De igual forma, debe actuar,
tanto como sea necesario, para identificar cualquier
desviacion a las politicas establecidas para la com-
petencia profesional. EI Organo de Gobierno, en su
caso, o el Titular deben evaluar las competencias
de los titulares de las unidades administrativas, asi
como contribuir a la evaluacion general del personal
de la Dependencia o Entidad.

Atraccion, Desarrollo y Retencion de Profesio-
nales

4.05 La Administracién debe atraer, desarrollar
y retener profesionales competentes para lograr los
objetivos de la institucion. Por lo tanto, debe:

e Seleccionar y contratar. Efectuar procedi-
mientos para determinar si un candidato en
particular se ajusta a las necesidades de la
institucion y tiene las competencias profesio-
nales para el desempefio del puesto.

e Capacitar. Permitir a los servidores publicos
desarrollar competencias profesionales apro-
piadas para los puestos clave, reforzar las
normas de conducta, difundir el programa
de promocion de la integridad y brindar una
formacién basada en las necesidades del
puesto.

e Guiar. Proveer orientacion en el desempefo
del personal con base en las normas de
conducta, el programa de promocion de la
integridad y las expectativas de competencia
profesional; alinear las habilidades y pericia
individuales con los objetivos institucionales, y
ayudar al personal a adaptarse a un ambiente
cambiante.

e Retener. Proveer incentivos para motivar y
reforzar los niveles esperados de desempefio
y conducta deseada, incluida la capacitacion
y certificacion correspondientes.

Planes y Preparativos para la Sucesion y Con-
tingencias

4.06 La Administracion debe definir cuadros de
sucesion y planes de contingencia para los puestos
clave, con objeto de garantizar la continuidad en el
logro de los objetivos. Los cuadros de sucesion deben
identificar y atender la necesidad de la institucion de
reemplazar profesionales competentes en el largo
plazo, en tanto que los planes de contingencia deben
identificar y atender la necesidad institucional de res-
ponder a los cambios repentinos en el personal que
impactan a la institucion y que pueden comprometer
el control interno.

4.07 La Administraciéon debe definir los cuadros
de sucesion para los puestos clave, asi como selec-
cionary capacitar a los candidatos que asumiran los
puestos clave. Si la Administracion utiliza servicios
tercerizados para cumplir con las responsabilidades
asignadas a puestos clave, debe evaluar si éstos
pueden continuar con los puestos clave y debe iden-
tificar otros servicios tercerizados para tales puestos.
Asimismo, debe implementar procesos para asegurar

que se comparta el conocimiento con los nuevos
candidatos, en su caso.

4.08 La Administracion debe definir los planes de
contingencia para la asignacion de responsabilidades
si un puesto clave se encuentra vacante sin vistas a
su ocupacion. La importancia de estos puestos en
el Control interno y el impacto que representa el que
esté vacante, impactan la formalidad y profundidad
del plan de contingencia.

Principio 5- Establecer la Estructura para el Re-
forzamiento de la Rendicion de Cuentas

5.01 La Administracién, debe evaluar el des-
empeno del control interno en la institucion y hacer
responsables a todo el personal por sus obligaciones
especificas en la materia.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefo, implementacion y eficacia operativa de este
principio:

e Establecimiento de una Estructura para Res-

ponsabilizar al Personal por sus Obligaciones
de Control Interno

e Consideracion de las Presiones por las Res-
ponsabilidades Asignadas al Personal

Establecimiento de la Estructura para Respon-
sabilizar al Personal por sus Obligaciones de
Control Interno

5.02 La Administracién debe establecer una
estructura que permita, de manera clara y sencilla
responsabilizar al personal por sus funciones, y por
sus obligaciones especificas en materia de control
interno, lo cual forma parte de la obligacion de rendi-
cion de cuentas institucional. La responsabilidad por
el cargo desempefado y la obligacion de rendicion
de cuentas es promovida por la actitud de respaldo
y compromiso de los Titulares y la Administracion
(tono en los mandos superiores) con la competencia
profesional, la integridad, los valores éticos, las nor-
mas de conducta, la estructura organizacional y las
lineas de autoridad establecidas, elementos todos
que influyen en la cultura de control interno de la
institucion. La estructura que refuerza la responsa-
bilidad profesional y la rendicion de cuentas por las
actividades desempenadas, es la base para la toma
de decisiones y la actuacion cotidiana del personal.

La Administracion debe mantener la estructura
para la responsabilidad profesional y el reforzamiento
de la rendicion de cuentas del personal, a través de
mecanismos tales como evaluaciones del desempe-
no y la imposicion de medidas disciplinarias.

5.03 La Administracion debe establecer una es-
tructura organizacional que permita responsabilizar
a todos los servidores publicos por el desempefio
de sus obligaciones de control interno. El Organo
de Gobierno, o en su caso, el Titular, a su vez, debe
evaluar y responsabilizar a la Administracion por el
desempefio de sus funciones en materia de control
interno.

5.04 En caso de que la Administracion establezca
incentivos para el desempefno del personal, debe
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reconocer que tales estimulos pueden provocar con-
secuencias no deseadas, por lo que debe evaluarlos
a fin de que se encuentren alineados a los principios
éticos y normas de conducta de la institucion.

5.05 La Administracion debe responsabilizar a
las organizaciones de servicios que contrate por las
funciones de control interno relacionadas con las
actividades tercerizadas que realicen. Asimismo debe
comunicar a los servicios tercerizados los objetivos
institucionales y sus riesgos asociados, las normas
de conducta de la institucion, su papel dentro de
la estructura organizacional, las responsabilidades
asignadas y las expectativas de competencia pro-
fesional correspondiente a sus funciones, lo que
contribuira a que los servicios tercerizados desem-
pefien apropiadamente sus responsabilidades de
control interno.

5.06 La Administracion, bajo la supervision del
Organo de Gobierno, en su caso, o del Titular debe
tomar acciones correctivas cuando sea necesario
fortalecer la estructura para la asignacion de res-
ponsabilidades y la rendicion de cuentas. Estas
acciones van desde la retroalimentacion informal
proporcionada por los supervisores hasta acciones
disciplinarias implementadas por el Organo de Go-
bierno o el Titular, dependiendo de la relevancia de
las deficiencias identificadas en el control interno.

Consideracion de las Presiones por las Respon-
sabilidades Asignadas al Personal

5.07 La Administracion debe equilibrar las pre-
siones excesivas sobre el personal de la institucion.
Las presiones pueden suscitarse debido a metas
demasiado altas, establecidas por la Administracion,
a fin de cumplir con los objetivos institucionales o las
exigencias ciclicas de algunos procesos sensibles,
como adquisiciones, suministros, remuneraciones y
la preparacion de los estados financieros, entre otros.

5.08 La Administracion es responsable de eva-
luar las presiones sobre el personal para ayudar a
los empleados a cumplir con sus responsabilida-
des asignadas, en alineacion con las normas de
conducta, los principios éticos y el programa de
promocion de la integridad. En este sentido, debe
ajustar las presiones excesivas utilizando diferentes
herramientas, como distribuir adecuadamente las
cargas de trabajo, redistribuir los recursos o tomar
las decisiones pertinentes para corregir la causa de
las presiones, entre otras.

4.2 Administracion de Riesgos

Después de haber establecido un ambiente de
control efectivo, la Administracion debe evaluar los
riesgos que enfrenta la institucion para el logro de
sus objetivos. Esta evaluacion proporciona las bases
para el desarrollo de respuestas al riesgo apropiadas.
Asimismo, debe evaluar los riesgos que enfrenta la
institucion tanto de fuentes internas como externas.

Las dependencias y entidades, asi como las or-
ganizaciones en general de la administracion publica,
existen con la finalidad de cumplir metas y objetivos
estratégicos en beneficio de la Sociedad. Los riesgos
constituyen una preocupaciéon permanente dentro

de una institucién en cualquiera de sus niveles
administrativos para el cumplimiento adecuado de
sus objetivos, vision y mision La administracion de
riesgos permite al Organo de Gobierno o en su caso,
al Titular, tratar efectivamente a la incertidumbre, a
los riesgos y oportunidades asociados, mejorando
asi la capacidad de generar valor. Por lo tanto, es
responsabilidad del directivo de mas alto nivel, va-
lorar su probabilidad e impacto y disefar estrategias
para administrarlos.
Principios

6. El Titular, con el apoyo de la Administracion,
debe definir claramente los objetivos institucionales
y formular un plan estratégico que, de manera cohe-
rente y ordenada, se asocie a éstos y a su mandato
legal, asegurando ademas que dicha planeacion
estratégica contemple la alineacion institucional a los
planes nacionales, regionales, sectoriales y todos los
demas instrumentos y normativas vinculatorias que
correspondan.

7. La Administracion, debe identificar, analizar y
responder a los riesgos asociados al cumplimiento de
los objetivos institucionales, asi como de los procesos
por los que se obtienen los ingresos y se ejerce el
gasto, entre otros.

8. La Administracion, debe considerar la posibi-
lidad de ocurrencia de actos de corrupcion, abuso,
desperdicio y otras irregularidades relacionadas con
la adecuada salvaguarda de los recursos publicos al
identificar, analizar y responder a los riesgos, en los
diversos procesos que realiza la institucion.

9. La Administracion, debe identificar, analizar y
responder a los cambios significativos que puedan
impactar al control interno.

Principio 6- Definir Objetivos y Tolerancias al
Riesgo

6.01 El Titular debe instruir a la Administracion
y, en su caso, a las unidades especializadas, la
definicién clara de los objetivos institucionales para
permitir la identificacion de riesgos.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
diseno, implementacion y eficacia operativa de este
principio:

e Definicion de Objetivos

e Tolerancia al Riesgo
Definicién de Objetivos

6.02 La Administracién debe definir objetivos
en términos especificos y medibles para permitir el
diseno del control interno y sus riesgos asociados.
Los términos especificos deben establecerse clara 'y
completamente a fin de que puedan ser entendidos
facilmente. Los indicadores y otros instrumentos de
medicion de los objetivos permiten la evaluacion del
desempenio en el cumplimiento de los objetivos. Es-
tos ultimos, deben definirse inicialmente en el proce-
so de establecimiento de objetivos y, posteriormente,
deben ser incorporados al control interno.
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6.03 La Administracion debe definir los objetivos
en términos especificos de manera que sean co-
municados y entendidos en todos los niveles en la
institucion. Esto involucra la clara definicién de qué
debe ser alcanzado, quién debe alcanzarlo, cémo
sera alcanzado y qué limites de tiempo existen para
lograrlo. Todos los objetivos pueden ser clasificados
de manera general en una o mas de las siguientes
tres categorias: de operacion, de informacion y de
cumplimiento. Los objetivos de informacién son,
ademas, categorizados como internos o externos y
financieros o no financieros. La Administraciéon debe
definir los objetivos en alineacion con el mandato, la
mision y vision institucional, con su plan estratégico
y con otros planes y programas aplicables, asi como
con las metas de desempefio.

6.04 La Administracion debe definir objetivos en
términos medibles de manera que se pueda evaluar
su desempenio. Establecer objetivos medibles contri-
buye a la objetividad y neutralidad de su evaluacion,
ya que no se requiere de juicios subjetivos para
evaluar el grado de avance en su cumplimiento. Los
objetivos medibles deben definirse de una forma
cuantitativa y/o cualitativa que permita una medicién
razonablemente consistente.

6.05 La Administracion debe considerar los re-
querimientos externos y las expectativas internas al
definir los objetivos que permiten el disefio del control
interno. Los legisladores, reguladores e instancias
normativas deben definir los requerimientos externos
al establecer las leyes, regulaciones y normas que
la institucion debe cumplir. La Administracion debe
identificar, entender e incorporar estos requerimien-
tos dentro de los objetivos institucionales. Adicio-
nalmente, debe fijar expectativas y requerimientos
internos para el cumplimiento de los objetivos con
apoyo de las normas de conducta, el programa de
promocion de la integridad, la funcion de supervision,
la estructura organizacional y las expectativas de
competencia profesional del personal.

6.06 La Administracion debe evaluar y, en su
caso, replantear los objetivos definidos para que sean
consistentes con los requerimientos externos y las
expectativas internas de la institucion, asi como con
el Plan Nacional de Desarrollo, el Plan Estatal de
Desarrollo, los Programas Sectoriales, Especiales y
demas planes, programas y disposiciones aplicables.
Esta consistencia permite a la Administracion iden-
tificar y analizar los riesgos asociados con el logro
de los objetivos.

6.07 La Administracion debe determinar si los
instrumentos e indicadores de desempefio para
los objetivos establecidos son apropiados para
evaluar el desempeno de la institucion. Para los
objetivos cuantitativos, las normas e indicadores de
desempeno pueden ser un porcentaje especifico o
un valor numérico. Para los objetivos cualitativos, la
Administracion podria necesitar disefiar medidas de
desempenio que indiquen el nivel o grado de cumpli-
miento, como hilos.

Tolerancia al Riesgo

6.08 La Administracion debe definir la tolerancia
al riesgo para los objetivos definidos. Dicha tole-

rancia es el nivel aceptable de diferencia entre el
cumplimiento cabal del objetivo y su grado real de
cumplimiento.

Las tolerancias al riesgo son inicialmente fija-
das como parte del proceso de establecimiento de
objetivos.

La Administracion debe definir las tolerancias
para los objetivos establecidos al asegurar que los
niveles de variacion para las normas e indicadores
de desempefio son apropiadas para el disefio del
Control Interno.

6.09 La Administracion debe definir las toleran-
cias al riesgo en términos especificos y medibles, de
modo que sean claramente establecidas y puedan
ser medidas. La tolerancia es usualmente medida con
las mismas normas e indicadores de desempefio que
los objetivos definidos. Dependiendo de la categoria
de los objetivos, las tolerancias al riesgo pueden ser
expresadas como sigue:

e Objetivos de Operacion: Nivel de variacion
en el desempeiio en relacién con el riesgo.

e Objetivos de Informaciéon no Financieros:
Nivel requerido de precision y exactitud para
las necesidades de los usuarios; implican
consideraciones tanto cualitativas como cuan-
titativas para atender las necesidades de los
usuarios de informes no financieros.

e Objetivos de Informacién Financieros: Los
juicios sobre la relevancia se hacen en fun-
cion de las circunstancias que los rodean;
implican consideraciones tanto cualitativas
como cuantitativas y se ven afectados por las
necesidades de los usuarios de los informes
financieros, asi como por el tamafio o la na-
turaleza de la informacién errénea.

e Objetivos de Cumplimiento: El concepto de
tolerancia al riesgo no le es aplicable. La ins-
titucién cumple o no cumple las disposiciones
aplicables.

6.10 La Administracion también debe evaluar si
las tolerancias al riesgo permiten el disefio apropiado
de control interno al considerar si son consistentes
con los requerimientos y las expectativas de los ob-
jetivos definidos. Como en la definicion de objetivos,
la Administracién debe considerar las tolerancias al
riesgo en el contexto de las leyes, regulaciones y
normas aplicables a la institucion, asi como a las
normas de conducta, el programa de promocion de la
integridad, la estructura de supervision, la estructura
organizacional y las expectativas de competencia
profesional. Silas tolerancias al riesgo para los obje-
tivos definidos no son consistentes con estos reque-
rimientos y expectativas, el Titular debe revisar las
tolerancias al riesgo para lograr dicha consistencia.

Principio 7: Identificar, Analizar y Responder a
los Riesgos

7.01 La Administracion debe identificar, analizar
y responder a los riesgos relacionados con el cum-
plimiento de los objetivos institucionales.
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Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e |dentificacion de Riesgos

e Analisis de Riesgos

e Respuesta a los Riesgos
Identificacion de Riesgos

7.02 La Administracion debe identificar riesgos
en toda la institucion para proporcionar una base
para analizarlos. La administracion de riesgos es
la identificacion y analisis de riesgos asociados con
el mandato institucional, su plan estratégico, los
objetivos del Plan Nacional de Desarrollo, el Plan
Estatal de Desarrollo, los Programas Sectoriales,
Especiales y demas planes y programas aplicables
de acuerdo con los requerimientos y expectativas
de la planeacion estratégica, y de conformidad con
las disposiciones juridicas y normativas aplicables.
Lo anterior forma la base que permite disefiar res-
puestas al riesgo.

7.03 Para identificar riesgos, la Administracion
debe considerar los tipos de eventos que impactan
a la institucion. Esto incluye tanto el riesgo inhe-
rente como el riesgo residual. El riesgo inherente
es el riesgo que enfrenta la institucion cuando la
Administracién no responde ante el riesgo. El riesgo
residual es el riesgo que permanece después de la
respuesta de la Administracion al riesgo inherente.
La falta de respuesta por parte de la Administracion
a ambos riesgos puede causar deficiencias graves
en el control interno.

7.04 La Administracion debe considerar todas las
interacciones significativas dentro de la institucion
y con las partes externas, cambios en su ambiente
interno y externo y otros factores, tanto internos como
externos, para identificar riesgos en toda la institu-
cion. Los factores de riesgo interno pueden incluir la
compleja naturaleza de los programas de la institu-
cion, su estructura organizacional o el uso de nueva
tecnologia en los procesos operativos. Los factores
de riesgo externo pueden incluir leyes, regulaciones
o normas profesionales nuevas o reformadas, inesta-
bilidad econdmica o desastres naturales potenciales.

La Administracion debe considerar esos factores
tanto a nivel institucion como a nivel de transacciones
a fin de identificar de manera completa los riesgos
que afectan el logro de los objetivos.

Los métodos de identificacion de riesgos pueden
incluir una priorizacion cualitativa y cuantitativa de
actividades, previsiones y planeacién estratégica,
asi como la consideracién de las deficiencias identi-
ficadas a través de auditorias y otras evaluaciones.

Analisis de Riesgos

7.05 La Administracion debe analizar los riesgos
identificados para estimar su relevancia, lo cual pro-
vee la base para responder a éstos. La relevancia
se refiere al efecto sobre el logro de los objetivos.

7.06 La Administracion debe estimar la relevancia
de los riesgos identificados para evaluar su efecto
sobre el logro de los objetivos, tanto a nivel institucion
como a nivel transaccion. La Administracion debe
estimar la importancia de un riesgo al considerar la
magnitud del impacto, la probabilidad de ocurrencia
y la naturaleza de riesgo. La magnitud de impacto
se refiere al grado probable de deficiencia que
podria resultar de la materializacién de un riesgo y
es afectada por factores tales como el tamano, la
frecuencia y la duracién del impacto del riesgo. La
probabilidad de ocurrencia se refiere a la posibilidad
de que un riesgo se materialice. La naturaleza del
riesgo involucra factores tales como el grado de
subjetividad involucrado con el riesgo y la posibilidad
de surgimiento de riesgos causados por corrupcion,
abuso, desperdicio y otras irregularidades o por
transacciones complejas e inusuales. El Organo de
Gobierno, en su caso, el Titular, podran revisar las
estimaciones sobre la relevancia realizadas por la
Administracién, a fin de asegurar que los riesgos
fueron definidos adecuadamente.

7.07 Los riesgos pueden ser analizados sobre
bases, individuales o agrupados dentro de categorias
de riesgos asociados, los cuales son analizados de
manera colectiva. Independientemente de si los ries-
gos son analizados de forma individual o agrupada,
la Administracion debe considerar la correlacion entre
los distintos riesgos o grupos de riesgos al estimar
su relevancia. La metodologia especifica de analisis
de riesgos utilizada puede variar segun la institucion,
su mandato y mision, y la dificultad para definir, cua-
litativa y cuantitativamente, las tolerancias al riesgo.

Ello se puede lograr sobre la base de los siguien-
tes elementos:

e Enfocar exclusivamente los riesgos relevan-
tes y sus controles internos correspondientes.

e Correlacionar los factores, efectos o causas
que corresponden a mas de un riesgo, los
cuales no necesariamente pertenecen a un
mismo proceso, procedimiento, area, etc., y
que al materializarse como riesgos, impactan
en la gestion de la institucion.

e Lograr una adecuada priorizacién de los ob-
jetivos institucionales.

e Ejercer una evaluacion sobre el grado de
cumplimiento de las metas u objetivos insti-
tucionales.

e Conocer los nuevos eventos que pongan en
riesgo el cumplimiento de las tareas institu-
cionales previstas.

Respuesta a los Riesgos

7.08 La Administracion debe disefiar respuestas
a los riesgos analizados de tal modo que éstos se
encuentren debidamente controlados para asegurar
razonablemente el cumplimiento de sus objetivos. La
Administracion debe disenar todas las respuestas al
riesgo con base en la relevancia del. Estas respues-
tas al riesgo pueden incluir:



Pag. 28 (Tercera Seccion)

PERIODICO OFICIAL

Enero 16 de 2017

e Aceptar. Ninguna accién es tomada para res-
ponder al riesgo con base en su importancia.

e FEvitar. Se toman acciones para detener el pro-
ceso operativo o la parte que origina el riesgo.

e Mitigar. Se toman acciones para reducir la
probabilidad/posibilidad de ocurrencia o la
magnitud del riesgo.

e Compartir. Se toman acciones para compartir
riesgos institucionales con partes externas,
como la contratacion de pdlizas de seguros.

7.09 Con base en la respuesta al riesgo selec-
cionada, la Administracion debe disefiar acciones
especificas de atencion. La Naturaleza y alcance de
las acciones de la respuesta a los riesgos depende
de la tolerancia definida provee mayor garantia de
que la institucién alcanzara sus objetivos. Los indi-
cadores del desempefio son usados para evaluar
si las acciones de respuesta al riesgo permiten a la
institucion operar dentro de las tolerancias definidas.
Cuando las acciones de respuesta al riesgo no per-
miten a la institucién operar dentro de la tolerancias
al riesgo definidas, la Administracion debe revisar las
respuestas al riesgo y/o reconsiderar las tolerancias
de riesgo definidas. La Administracion debe efectuar
evaluaciones periédicas de riesgos con el fin de ase-
gurar la efectividad de las acciones de respuestas.

Para mayor referencia en relacion a modelos de
administracion de riesgos se cita el ACUERDO por
el que se emiten las Disposiciones en Materia de
Control Interno y se expide el Manual Administrativo
de Aplicacion General en Materia de Control Interno,
emitido por la Secretaria de la Funcion Publica, mis-
mo Acuerdo que fue publicado en el Diario Oficial de
la Federacion el 12 de julio de 2010 y su reformado
mediante Acuerdo publicado en el Diario Oficial de
la Federacion el dia 2 de mayo de 2014.

Es importante mencionar que el Acuerdo fortale-
ci6 las Normas Generales de Control Interno, con la
idea de implementar un Modelo Estandar de Control
Interno que opere en los niveles estratégico, directivo
y operativo de las instituciones; establecer etapas mi-
nimas para el proceso de administracion de riesgos;
redisefiar los Comités de Control y Auditoria para
que contribuyan al logro del cumplimiento de metas
y objetivos y realizar una vinculacion entre el Mo-
delo Estandar de Control Interno, la Administracién
de Riesgos y los Comités de Control y Desempefio
Institucional para su adecuada implementacion.

Principio 8- Considerar el Riesgo de Corrupcion

8.01 La Administracion, con el apoyo, en su
caso, de las unidades especializadas (por ejemplo,
Comité de Etica, Comité de Riesgos, Comité de
Cumplimiento, etc.), debe considerar la probabilidad
de ocurrencia de actos corruptos, fraudes, abuso,
desperdicio y otras irregularidades que atentan contra
la apropiada salvaguarda de los bienes y recursos
publicos al identificar, analizar y responder a los
riesgos con actividades de control.

En términos generales, la corrupcion, implica
la obtencion ilicita por parte de un servidor publico

de algo de valor, a cambio de la realizacién de una
accion ilicita o contraria a la integridad.

La Administracion, asi como todo el personal
en sus respectivos ambitos de competencia, deben
considerar el riesgo potencial de actos corruptos y
contrarios a la integridad en todos los procesos que
realicen, incluyendo los mas susceptibles como son
ingresos, adquisiciones, obra publica, remuneracio-
nes, programas federalizados entre otros, e informar
oportunamente a la Administracién y al Organo de
Gobierno, en su caso, o el Titular sobre la presencia
de dichos riesgos.

El programa de promocion de la integridad debe
considerar la administracion de riesgos de corrupcion
permanente en la institucion, asi como los mecanis-
mos para que cualquier servidor publico o tercero
pueda informar de manera confidencial y andénima
sobre la incidencia de actos corruptos probables u
ocurridos dentro de la institucion. La Administracion
es responsable de que dichas denuncias sean in-
vestigadas oportunamente y, en su caso, se corrijan
las fallas que dieron lugar a la presencia del riesgo
de corrupcion. El Organo de Gobierno, en su caso,
o el Titular debe evaluar la aplicacion efectiva del
programa de promocion de la integridad por parte
de la Administracion, incluyendo si el mecanismo
de denuncias anonimas es eficaz, oportuno y apro-
piado, y debe permitir la correccion efectivamente
las deficiencias en los procesos que permiten la
posible materializacién de actos corruptos u otras
irregularidades que atentan contra la salvaguarda de
los recursos publicos y la apropiada actuacion de los
servidores publicos.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Tipos de Corrupcion

e Factores de Riesgo de Corrupcion

e Respuesta a los Riesgos de Corrupcion
Tipos de Corrupcion

8.02 La Administracion debe considerar los tipos
de corrupciéon que pueden ocurrir en la institucion,
para proporcionar una base para la identificacion
de estos riesgos. Entre los tipos de corrupcion mas
comunes se encuentran:

e Informes Financieros Fraudulentos. Consis-
tentes en errores intencionales u omisiones
de cantidades o revelaciones en los estados
financieros para engafar a los usuarios de
los estados financieros. Esto podria incluir la
alteracion intencional de los registros conta-
bles, la tergiversacion de las transacciones
o la aplicacion indebida y deliberada de los
principios y disposiciones de contabilidad.

e Apropiacion indebida de activos. Entendida
como el robo de activos de la institucion.
Esto podria incluir el robo de la propiedad,
la malversacion de los ingresos o pagos
fraudulentos.
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e Conflicto de intereses. Que implica la inter-
vencion, por motivo del encargo del servidor
publico, en la atencion, tramitacion o reso-
lucién de asuntos en los que tenga interés
personal, familiar o de negocios.

e Utilizacion de los recursos asignados y las
facultades atribuidas para fines distintos a
los legales.

e Pretension del servidor publico de obtener be-
neficios adicionales a las contraprestaciones
comprobables que el Estado le otorga por el
desempeno de su funcion.

e Participacion indebida del servidor publico
en la seleccion, nombramiento, designacion,
contratacion, promocion, suspension, remo-
cion, cese, rescision del contrato o sancion
de cualquier servidor publico, cuando tenga
interés personal, familiar o de negocios en
el caso, o pueda derivar alguna ventaja o
beneficio para él o para un tercero.

e Aprovechamiento del cargo o comision del
servidor publico para inducir a que otro
servidor publico o tercero efectue, retrase u
omita realizar algun acto de su competencia,
que le reporte cualquier beneficio, provecho
o ventaja indebida para si o para un tercero.

e Coalicidon con otros servidores publicos o
terceros para obtener ventajas o ganancias
ilicitas.

e Intimidacion del servidor publico o extorsion
para presionar a otro a realizar actividades
ilegales o ilicitas.

e Trafico de influencias
e Enriquecimiento ilicito
e Peculado

8.03 Ademas de la corrupcion, la Administracion
debe considerar que pueden ocurrir otras transgre-
siones a la integridad, por ejemplo: el desperdicio o
el abuso. El desperdicio es el acto de usar o gastar
recursos de manera exagerada, extravagante o sin
propésito. El abuso involucra un comportamiento de-
ficiente o impropio, contrario al comportamiento que
un servidor publico prudente podria considerar como
una practica operativa razonable y necesaria, dados
los hechos y circunstancias. Esto incluye el abuso de
autoridad o el uso del cargo para la obtencion de un
beneficio ilicito para si o para un tercero.

Factores de Riesgo de Corrupcion

8.04 La Administracion debe considerar los fac-
tores de riesgo de corrupcion, abuso, desperdicio y
otras irregularidades. Estos factores no implican ne-
cesariamente la existencia de un acto corrupto, pero
estan usualmente presentes cuando éstos ocurren.
Este tipo de factores incluyen:

e Incentivos/Presiones. La Administracion y el
resto del personal tienen un incentivo o estan
bajo presion, lo cual provee un motivo para
cometer actos de corrupcion.

e Oportunidad. Existen circunstancias, como la
ausencia de controles, deficiencia de contro-
les o la capacidad de determinados servidores
publicos para eludir controles en razén de su
posicion en la institucion, las cuales proveen
una oportunidad para la comision de actos
corruptos.

e Actitud / Racionalizacion. El personal invo-
lucrado es capaz de justificar la comision de
actos corruptos y otras irregularidades. Algu-
nos servidores publicos poseen una actitud,
caracter o valores éticos que les permiten
efectuar intencionalmente un acto corrupto
o deshonesto.

8.05 La Administracién debe utilizar los factores
de riesgo para identificar los riesgos de corrupcion,
abuso, desperdicio y otras irregularidades. Si bien,
el riesgo de corrupcién puede ser mayor cuando
los tres factores de riesgo estan presentes, uno o
mas de estos factores podrian indicar un riesgo de
corrupcion. También se debe utilizar la informacion
provista por partes internas y externas para identificar
los riesgos de corrupcion, abuso, desperdicio y otras
irregularidades. Lo anterior incluye quejas, denuncias
o sospechas de este tipo de irregularidades, repor-
tadas por los auditores internos, el personal de la
institucion o las partes externas que interactian con
la institucion, entre otros.

Respuesta a los Riesgos de Corrupcion

8.06 La Administracién debe analizar y responder
a los riesgos de corrupcion, fraude, abuso, desperdi-
cio y otras irregularidades identificadas a fin de que
sean efectivamente mitigados. Estos riesgos son
analizados mediante el mismo proceso de andlisis
de riesgos efectuado para todos los demas riesgos
identificados. La Administracion debe analizar los
riesgos de corrupcion, fraude, abuso, desperdicio y
otras irregularidades identificados mediante la esti-
macioén de su relevancia, tanto individual como en su
conjunto, para evaluar su efecto en el logro de los
objetivos. Como parte del analisis de riesgos, también
se debe evaluar el riesgo de que la Administracion
omita los controles. El Organo de Gobierno, en su
caso, o el Titular debe revisar que las evaluaciones
y la administracion del riesgo de corrupcion, fraude,
abuso, desperdicio y otras irregularidades efectuadas
por la propia Administracion, son apropiadas, asi
como el riesgo de que el Titular o la Administracion
eludan los controles.

8.07 La Administracion debe responder a los
riesgos de corrupcion, fraude, abuso, desperdicio
y otras irregularidades mediante el mismo proceso
de respuesta desarrollado para todos los riesgos
institucionales analizados. La Administracion debe
disefar una respuesta general al riesgo y acciones
especificas para atender este tipo de irregularidades.
Esto posibilita la implementacion de controles anti-
corrupcion en la institucion. Dichos controles pueden
incluir la reorganizacion de ciertas operaciones y
la reasignacion de puestos entre el personal para
mejorar la segregacion de funciones. Ademas de
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responder a los riesgos de corrupcion, fraude, abuso,
desperdicio y otras irregularidades, la Administra-
cion debe desarrollar respuestas mas avanzadas
para identificar los riesgos relativos a que el Titular
y personal de la Administracién omitan los contro-
les. Adicionalmente, cuando la corrupcion, fraude,
abuso, desperdicio u otras irregularidades han sido
detectados, es necesario revisar el proceso de ad-
ministracion de riesgos.

A los riesgos de corrupcion, fraude, abuso, des-
perdicio y otras irregularidades no les es aplicable el
concepto de tolerancia de riesgo, ya que la incidencia
de un acto corrupto implica necesariamente una
deficiencia en los objetivos de cumplimiento legal.
Para los objetivos de cumplimiento, la tolerancia al
riesgo es cero (véase el numeral 6.09 de este Marco)

Principio 9- Identificar, Analizar y Responder al
Cambio

9.01 La Administracion debe identificar, analizar
y responder a los cambios significativos que puedan
impactar el control interno.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Identificacion del Cambio

e Analisis y Respuesta al Cambio
Identificacion del Cambio

9.02 Como parte de la administracion de riesgos
0 un proceso similar, la Administracion debe iden-
tificar cambios que puedan impactar significativa-
mente al control interno. La identificacion, analisis y
respuesta al cambio es parte del proceso regular de
administracion de riesgos.

Sin embargo, el cambio debe ser discutido de
manera separada, porque es critico para un control
interno apropiado y eficaz, y puede ser usualmente
pasado por alto o tratado inadecuadamente en el
curso normal de las operaciones.

9.03 Las condiciones que afectan a la institucion
y su ambiente continuamente cambian. La Adminis-
tracion debe prevenir y planear acciones ante cam-
bios significativos al usar un proceso prospectivo de
identificacion del cambio. Asimismo, debe identificar,
de manera oportuna, los cambios significativos en las
condiciones internas y externas que se han producido
0 que se espera que se produzcan. Los cambios en
las condiciones internas incluyen modificaciones
a los programas o actividades institucionales, la
funcion de supervision, la estructura organizacional,
el personal y la tecnologia. Los cambios en las con-
diciones externas incluyen cambios en los entornos
gubernamentales, econdmicos, tecnoldgicos, lega-
les, regulatorios y fisicos. Los cambios significativos
identificados deben ser comunicados al personal
adecuado de la institucién mediante las lineas de
reporte y autoridad establecidas.

Analisis y Respuesta al Cambio

9.04 Como parte de la administracion de ries-
gos, la Administracién debe analizar y responder a

los cambios identificados y a los riesgos asociados
con éstos, con el proposito de mantener un control
interno apropiado. Los cambios en las condiciones
que afectan a la institucion y su ambiente usualmente
requieren cambios en el control interno, ya que pue-
den generar que los controles se vuelvan ineficaces
o insuficientes para alcanzar los objetivos institucio-
nales. La Administracion debe analizar y responder
oportunamente al efecto de los cambios identificados
en el control interno, mediante su revision oportuna
para asegurar que es apropiado y eficaz.

9.05 Ademas, las condiciones cambiantes
usualmente generan nuevos riesgos o cambios a los
riesgos existentes, los cuales deben ser evaluados.
Como parte del analisis y respuesta al cambio, la
Administracion debe desarrollar una evaluacion de
los riesgos para identificar, analizar y responder a
cualquier riesgo causado por estos cambios. Adi-
cionalmente, los riesgos existentes podrian requerir
una evaluacién mas profunda, para determinar silas
tolerancias y las respuestas al riesgo definidas pre-
viamente a los cambios necesitan ser replanteadas.

4.3 Actividades de Control

Las Actividades de control, son las acciones que
establece la Administracion mediante politicas y pro-
cedimientos para alcanzar los objetivos y responder
a los riesgos en el control interno, lo cual incluye los
sistemas de informacion institucional.

Principios

10. La Administracion, debe disefar, actualizary
garantizar la suficiencia e idoneidad de las activida-
des de control establecidas para lograr los objetivos
institucionales y responder a los riesgos. En este
sentido, es responsable de que existan controles
apropiados para hacer frente a los riesgos que se
encuentran presentes en cada uno de los procesos
que realizan, incluyendo los riesgos de corrupcion.

11. La Administracion, debe disefar los sistemas
de informacioén institucional y las actividades de
control asociadas, a fin de alcanzar los objetivos y
responder a los riesgos.

12. La Administraciéon, debe implementar las
actividades de control a través de politicas, proce-
dimiento y otros medios de similar naturaleza, las
cuales deben estar documentadas y formalmente
establecidas. Asimismo, deben ser apropiadas, su-
ficientes e idéneas para enfrentar los riesgos a los
que estan expuestos sus procesos.

Principio 10- Disenar Actividades de Control

10.01 La Administracion debe disefar, actua-
lizar y garantizar la suficiencia e idoneidad de las
actividades de control para alcanzar los objetivos
institucionales y responder a los riesgos.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Respuesta a los Objetivos y Riesgos

e Disefio de las Actividades de Control Apro-
piadas
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e Disefio de Actividades de Control en Varios
Niveles

e Segregacion de Funciones
Respuesta a los Objetivos y Riesgos

10.02 La Administracion debe disefiar activida-
des de control en respuesta a los riesgos asociados
con los objetivos institucionales, a fin de alcanzar un
control interno eficaz y apropiado. Estas actividades
son las politicas, procedimientos, técnicas y mecanis-
mos que hacen obligatorias las directrices de la Ad-
ministracion para alcanzar los objetivos e identificar
los riesgos asociados. Como parte del componente
de ambiente de control, el Titular y la Administracion
deben definir responsabilidades, asignar puestos
clave y delegar autoridad para alcanzar los objetivos.
Como parte del componente de administracion de
riesgos, la Administracion debe identificar los riesgos
asociados a la institucion y a sus objetivos, incluidos
los servicios tercerizados, la tolerancia al riesgo y la
respuesta a éste. La Administracion debe disenar las
actividades de control para cumplir con las respon-
sabilidades definidas y responder apropiadamente
a los riesgos.

Diseio de Actividades de Control Apropiadas

10.03 La Administracion debe disefiar las activi-
dades de control apropiadas para asegurar el correc-
to funcionamiento del control interno, las cuales ayu-
dan al Titular y a la Administracion a cumplir con sus
responsabilidades y a enfrentar apropiadamente a los
riesgos identificados en la ejecucion de los procesos
del control interno. A continuacion se presentan de
manera enunciativa, mas no limitativa, las actividades
de control que pueden ser utiles para la institucion:

e Revisiones por la Administracion del desem-
pefio actual.

e Revisiones por la Administracién a nivel fun-
cion o actividad.

Administracién del capital humano.

e Controles sobre el procesamiento de la in-
formacion.

e Controles fisicos sobre los activos y bienes
vulnerables.

e Establecimiento y revision de normas e indi-
cadores de desempenio.

e Segregacion de funciones.
Ejecucion apropiada de transacciones.
Registro de transacciones con exactitud y
oportunidad.

e Restricciones de acceso a recursos y regis-
tros, asi como rendicién de cuentas sobre
éstos.

e Documentacion y formalizacion apropiada de
las transacciones y el control interno.

Revisiones por la Administraciéon del Desempeiio
Actual

La Administracion identifica los logros mas im-
portantes de la institucién y los compara contra los
planes, objetivos y metas establecidos.

Revisiones por la Administracién a Nivel de Fun-
cion o Actividad

La Administracion compara el desempefo actual
contra los resultados planeados o esperados en de-
terminadas funciones clave de la institucion, y analiza
las diferencias significativas.

Administracion del Capital Humano

La gestion efectiva de la fuerza de trabajo de la
institucion, su capital humano, es esencial para alcan-
zar los resultados y es una parte importante del con-
trol interno. El éxito operativo soélo es posible cuando
el personal adecuado para el trabajo esta presente y
ha sido provisto de la capacitacion, las herramientas,
las estructuras, los incentivos y las responsabilidades
adecuadas. La Administracion continuamente debe
evaluar las necesidades de conocimiento, competen-
cias y capacidades que el personal debe tener para
lograr los objetivos institucionales. La capacitacion
debe enfocarse a desarrollar y retener al personal con
los conocimientos, habilidades y capacidades para
cubrir las necesidades organizacionales cambiantes.
La Administracion debe proporcionar supervision
calificada y continua para asegurar que los objetivos
de control interno son alcanzados. Asimismo, debe
disefar evaluaciones de desempeno y retroalimenta-
cion, complementadas por un sistema de incentivos
efectivo, lo cual ayuda a los servidores publicos a
entender la conexion entre su desempeno y el éxito
de la institucion. Como parte de la planeacion del
capital humano, la Administracién también debe
considerar de qué manera retiene a los empleados
valiosos, como planea su eventual sucesion y como
asegura la continuidad de las competencias, habili-
dades y capacidades necesarias.

Controles sobre el procesamiento de la infor-
macion

Una variedad de actividades de control son uti-
lizadas en el procesamiento de la informacion. Los
ejemplos incluyen verificaciones sobre la edicion de
datos ingresados, la contabilidad de las transaccio-
nes en secuencias numericas, la comparacion de los
totales de archivos con las cuentas de control y el
control de acceso a los datos, archivos y programas.

Controles fisicos sobre los activos y bienes
vulnerables

La Administracion debe establecer el control fisi-
co para asegurar y salvaguardar los bienes y activos
vulnerables de la institucion. Algunos ejemplos inclu-
yen la seguridad y el acceso limitado a los activos,
como el dinero, valores, inventarios y equipos que
podrian ser vulnerables al riesgo de pérdida o uso
no autorizado. La Administracion cuenta y compara
periodicamente dichos activos para controlar los
registros.

Establecimiento y revision de normas e indica-
dores de desempeno

La Administracion debe establecer actividades
para revisar los indicadores. Estas pueden incluir
comparaciones y evaluaciones que relacionan dife-
rentes conjuntos de datos entre si para que se pue-
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dan efectuar los andlisis de relaciones y se adopten
las medidas correspondientes. La Administracion
debe disefiar controles enfocados en validar la ido-
neidad e integridad de las normas e indicadores de
desempenio, a nivel institucion y a nivel individual.

Segregacion de funciones

La Administracion debe dividir o segregar las
atribuciones y funciones principales entre los dife-
rentes servidores publicos para reducir el riesgo de
error, mal uso, corrupcion, abuso, desperdicio y otras
irregularidades. Esto incluye separar las responsa-
bilidades para autorizar transacciones, procesarlas
y registrarlas, revisar las transacciones y manejar
cualquier activo relacionado, de manera que ningun
servidor publico controle todos los aspectos clave de
una transaccion o evento.

Ejecucidén apropiada de transacciones

Las transacciones deben ser autorizadas y
ejecutadas so6lo por los servidores publicos que
actuan dentro del alcance de su autoridad. Este es
el principal medio para asegurarse de que solo las
transacciones validas para el intercambio, transfe-
rencia, uso u compromiso de recursos son iniciadas
o efectuadas. La Administracion debe comunicar
claramente las autorizaciones al personal.

Registro de transacciones con exactitud y opor-
tunidad

La Administracion debe asegurarse de que las
transacciones se registran puntualmente para con-
servar su relevancia y valor para el control de las
operaciones y la toma de decisiones. Esto se aplica
a todo el proceso o ciclo de vida de una transaccion
0 evento, desde su inicio y autorizacion hasta su
clasificacion final en los registros. Ademas, la Admi-
nistracion debe disefar actividades de control para
contribuir a asegurar que todas las transacciones son
registradas de forma completa y precisa.

Restricciones de acceso a recursos y registros,
asi como rendicion de cuentas sobre éstos

La Administracion debe limitar el acceso a los
recursos y registros solamente al personal autoriza-
do; asimismo, debe asignar y mantener la respon-
sabilidad de su custodia y uso. Se deben conciliar
periédicamente los registros con los recursos para
contribuir a reducir el riesgo de errores, corrupcion,
abuso, desperdicio, uso indebido o alteraciéon no
autorizada.

Documentacion y formalizaciéon apropiada de las
transacciones y el control interno

La Administracion debe documentar claramente
el control interno y todas las transacciones y demas
eventos significativos. Asimismo, debe asegurarse
de que la documentacion esté disponible para su
revision. La documentacion y formalizacion debe
realizarse con base en las directrices emitidas por la
Administracion para tal efecto, mismas que toman la
forma de politicas, guias o lineamientos administrati-
vos 0 manuales de operacion, ya sea en papel o en
formato electrénico. La documentacion formalizada
y los registros deben ser administrados y conserva-

dos adecuadamente, y por los plazos minimos que
establezcan las disposiciones legales en la materia.

El control interno de la institucién debe ser
flexible para permitir a la Administracién moldear
las actividades de control a sus necesidades espe-
cificas. Las actividades de control especificas de la
institucion pueden ser diferentes de las que utiliza
otra, como consecuencia de muchos factores, los
cuales pueden incluir: riesgos concretos y especificos
que enfrenta la institucién; su ambiente operativo; la
sensibilidad y valor de los datos incorporados a su
operacion cotidiana, asi como los requerimientos
de confiabilidad, disponibilidad y desempefio de sus
sistemas.

10.04 Las actividades de control pueden ser
preventivas o detectivas. La principal diferencia entre
ambas reside en el momento en que ocurren. Una
actividad de control preventiva se dirige a evitar que la
institucion falle en alcanzar un objetivo o enfrentar un
riesgo. Una actividad de control detectiva descubre
cuando la institucion no esta alcanzando un objetivo
o enfrentando un riesgo antes de que la operacion
concluya, y corrige las acciones para que se alcance
el objetivo o se enfrente el riesgo.

10.05 La Administracion debe evaluar el propo-
sito de las actividades de control, asi como el efecto
que una deficiencia tiene en el logro de los objetivos
institucionales. Si tales actividades cumplen un pro-
posito significativo o el efecto de una deficiencia en
el control seria relevante para el logro de los objeti-
vos, la Administracion debe disefiar actividades de
control tanto preventivas como detectivas para esa
transaccion, proceso, unidad administrativa o funcion.

10.06 Las actividades de control deben imple-
mentarse ya sea de forma automatizada o manual.
Las primeras estan total o parcialmente automatiza-
das mediante tecnologias de informacién; mientras
que las manuales son realizadas con menor uso de
las tecnologias de informacién. Las actividades de
control automatizadas tienden a ser mas confiables,
ya que son menos susceptibles a errores humanos
y suelen ser mas eficientes.

Si las operaciones en la Institucién descansan
en tecnologias de informacion, la Administracion
debe disefiar actividades de control para asegurar
que dichas tecnologias se mantienen funcionando
correctamente y son apropiadas para el tamano,
caracteristicas y mandato de la institucion.

Diseno de Actividades de Control en varios ni-
veles

10.07 La Administracion debe disenar activi-
dades de control en los niveles adecuados de la
estructura organizacional.

10.08 La Administracion debe disefiar activida-
des de control para asegurar la adecuada cobertura
de los objetivos y los riesgos en las operaciones.
Los procesos operativos transforman las entradas
en salidas para lograr los objetivos institucionales.
La Administracion debe disenar actividades de con-
trol a nivel institucion, a nivel transaccién o ambos,
dependiendo del nivel necesario para garantizar que
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la institucion cumpla con sus objetivos y conduzca
los riesgos relacionados.

10.9 Los controles a nivel institucion son contro-
les que tienen un efecto generalizado en el control in-
terno y pueden relacionarse con varios componentes.
Estos controles pueden incluir controles relacionados
con el componente de administracion de riesgos, el
ambiente de control, la funcion de supervision, los
servicios tercerizados y la elusion de controles.

10.10 Las actividades de control a nivel transac-
cion son acciones integradas directamente en los
procesos operativos para contribuir al logro de los
objetivos y enfrentar los riesgos asociados. El término
“transacciones” tiende a asociarse con procesos fi-
nancieros (por ejemplo, cuentas por pagar), mientras
que el término “actividades” se asocia generalmente
con procesos operativos o de cumplimiento. Para
fines de este Marco, “transacciones” cubre ambas
definiciones. La Administracion debe disefiar una
variedad de actividades de control de transacciones
para los procesos operativos, que pueden incluir
verificaciones, conciliaciones, autorizaciones y apro-
baciones, controles fisicos y supervision.

10.11 Al elegir entre actividades de control a nivel
institucion o de transaccion, la Administracion debe
evaluar el nivel de precision necesario para que la
instituciéon cumpla con sus objetivos y enfrente los
riesgos relacionados. Para determinar el nivel de
precision necesario para las actividades de control,
la Administracion debe evaluar:

e Proposito de las actividades de control.
Cuando se trata de prevencion o deteccion,
la actividad de control es, en general, mas
precisa que una que solamente identifica
diferencias y las explica.

e Nivel de agregacion. Una actividad de control
que se desarrolla a un nivel de mayor detalle
generalmente es mas precisa que la realizada
a un nivel general. Por ejemplo, un analisis
de las obligaciones por renglon presupuestal
normalmente es mas preciso que un analisis
de las obligaciones totales de la institucion.

e Regularidad del control. Una actividad de
control rutinaria y consistente es general-
mente mas precisa que la realizada de forma
esporadica.

e Correlacién con los procesos operativos perti-
nentes. Una actividad de control directamente
relacionada con un proceso operativo tiene
generalmente mayor probabilidad de prevenir
o detectar deficiencias que aquella que esta
relacionada sélo indirectamente.

Segregacion de Funciones

10.12 La Administracion debe considerar la se-
gregacion de funciones en el disefio de las responsa-
bilidades de las actividades de control para garantizar
que las funciones incompatibles sean segregadas
y, cuando dicha segregacién no sea practica, debe
disefar actividades de control alternativas para en-
frentar los riesgos asociados.

10.13 La segregacién de funciones contribuye
a prevenir corrupcion, desperdicio y abusos en el
control interno. La Administracion debe considerar
la necesidad de separar las actividades de control
relacionadas con la autorizacion, custodia y registro
de las operaciones para lograr una adecuada segre-
gacion de funciones. En particular, la segregacion
permite hacer frente al riesgo de omision de con-
troles. Si la Administracion, tiene la posibilidad de
eludir las actividades de control, dicha situacion se
constituye en un posible medio para la realizacion
de actos corruptos y genera que el control interno
no sea apropiado ni eficaz. La elusién de controles
cuenta con mayores posibilidades de ocurrencia
cuando diversas responsabilidades, incompatibles
entre si, las realiza un solo servidor publico. La Ad-
ministracion debe abordar este riesgo a traves de la
segregacion de funciones, pero no puede impedirlo
absolutamente, debido al riesgo de colusion en el
que dos o mas servidores publicos se confabulan
para eludir los controles.

10.14 Si la segregacion de funciones no es
practica en un proceso operativo debido a personal
limitado u otros factores, la Administracion debe dise-
Aar actividades de control alternativas para enfrentar
el riesgo de corrupcion, desperdicio o abuso en los
procesos operativos.

Principio 11- Disenar Actividades para los Siste-
mas de Informacién

11.01 La Administracion debe disefar los siste-
mas de informacion institucional y las actividades de
control asociadas, a fin de alcanzar los objetivos y
responder a los riesgos.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Desarrollo de los Sistemas de Informacion

e Disefio de los Tipos de Actividades de Control
Apropiadas

e Disefio de la Infraestructura de las TIC’s
e Diseno de la Administracion de la Seguridad

e Disefio de la Adquisicion, Desarrollo y Man-
tenimiento de las TIC’s

Desarrollo de los Sistemas de Informacion

11.02 La Administracion debe desarrollar los sis-
temas de informacién de manera tal que se cumplan
los objetivos institucionales y se responda apropia-
damente a los riesgos asociados.

11.03 La Administracion debe desarrollar los sis-
temas de informacion de la institucion para obtener
y procesar apropiadamente la informacion relativa
a cada uno de los procesos operativos. Dichos sis-
temas contribuyen a alcanzar los objetivos institu-
cionales y a responder a los riesgos asociados. Un
sistema de informacion se integra por el personal,
los procesos, los datos y la tecnologia, organizados
para obtener, comunicar o disponer de la informacion.
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Asimismo, debe representar el ciclo de vida de la
informacion utilizada para los procesos operativos,
que permita a la institucion obtener, almacenar y
procesar informacion de calidad.

Un sistema de informacion debe incluir tanto
procesos manuales como automatizados. Los pro-
cesos automatizados se conocen comunmente como
las Tecnologias de Informacién y Comunicaciones
(TIC’s).

Como parte del componente de ambiente de
control, la Administracion debe definir las responsa-
bilidades, asignarlas a los puestos clave y delegar
autoridad para lograr los objetivos. Como parte del
componente de administracion de riesgos, la Admi-
nistracion debe identificar los riesgos relacionados
con la institucion y sus objetivos, incluyendo los
servicios tercerizados, la tolerancia al riesgo y las
respuestas a éstos. La Administracion debe disenar
actividades de control para cumplir con las respon-
sabilidades definidas y generar las respuestas a los
riesgos identificados en los sistemas de informacion.

11.04 La Administracion debe desarrollar los
sistemas de informacién y el uso de las TIC’s con-
siderando las necesidades de informacioén definidas
para los procesos operativos de la institucion. Las
TIC’s permiten que la informacioén relacionada con
los procesos operativos esté disponible de la forma
mas oportuna y confiable para la institucion. Adi-
cionalmente, las TIC’s pueden fortalecer el control
interno sobre la seguridad y la confidencialidad de
la informacién mediante una adecuada restriccion de
accesos. Aunque las TIC’s conllevan tipos especifi-
cos de actividades de control, no representan una
consideracion de control “independiente”, sino que
son parte integral de la mayoria de las actividades
de control.

11.05 La Administracion también debe evaluar
los objetivos de procesamiento de informacién para
satisfacer las necesidades de informacion definidas.
Los objetivos de procesamiento de informacion
pueden incluir:

e Integridad. Se encuentran presentes todas
las transacciones que deben estar en los
registros.

e [Exactitud. Las transacciones se registran por
el importe correcto, en la cuenta correcta, y de
manera oportuna en cada etapa del proceso.

e \Validez. Las transacciones registradas repre-
sentan eventos econdmicos que realmente
ocurrieron y fueron ejecutados conforme a
los procedimientos establecidos.

Disefio de los Tipos de Actividades de Control
Apropiadas

11.06 La Administracion debe disefar actividades
de control apropiados en los sistemas informacién
para garantizar la cobertura de los objetivos de
procesamiento de la informacion en los procesos
operativos. En los sistemas de informacion, existen
dos tipos principales de actividades de control: ge-
nerales y de aplicacion.

11.07 Los controles generales (a nivel institucion,
de sistemas y de aplicaciones) son las politicas y
procedimientos que se aplican a la totalidad o a un
segmento de los sistemas de informacion. Los contro-
les generales fomentan el buen funcionamiento de los
sistemas de informaciéon mediante la creacion de un
entorno apropiado para el correcto funcionamiento de
los controles de aplicacion. Los controles generales
deben incluir la administracion de la seguridad, acce-
so légico y fisico, administracion de la configuracion,
segregacion de funciones, planes de continuidad y
planes de recuperacion de desastres, entre otros.

11.08 Los controles de aplicacién, a veces
llamados controles de procesos de operacion, son
los controles que se incorporan directamente en las
aplicaciones informaticas para contribuir a asegurar
la validez, integridad, exactitud y confidencialidad de
las transacciones y los datos durante el proceso de
las aplicaciones. Los controles de aplicacion deben
incluir las entradas, el procesamiento, las salidas, los
archivos maestros, las interfaces y los controles para
los sistemas administracion de datos, entre otros.

Diseio de la Infraestructura de las TIC’s

11.9 La Administracion debe disefar las activi-
dades de control sobre la infraestructura de las TIC’s
para soportar la integridad, exactitud y validez del
procesamiento de la informacion mediante el uso
de TIC’s. Las TIC’s requieren de una infraestructura
para operar, incluyendo las redes de comunicacion
para vincularlas, los recursos informaticos para las
aplicaciones y la electricidad. La infraestructura de
TIC’s de la institucion puede ser compleja y puede
ser compartida por diferentes unidades dentro de la
misma o tercerizada. La Administracion debe evaluar
los objetivos de la institucidn y los riesgos asociados
al disefio de las actividades de control sobre la in-
fraestructura de las TIC’s.

11.10 La Administracion debe mantener la
evaluacion de los cambios en el uso de las TIC's y
debe disefar nuevas actividades de control cuando
estos cambios se incorporan en la infraestructura de
las TIC’s. La administracién también debe disefiar
actividades de control necesarias para mantener la
infraestructura de las TIC’s. El mantenimiento de la
tecnologia debe incluir los procedimientos de res-
paldo y recuperacion de la informacién, asi como la
continuidad de los planes de operacion, en funcion de
los riesgos y las consecuencias de una interrupcion
total o parcial de los sistemas de energia, entre otros.

Disefo de la Administracién de la Seguridad

11.11 La Administracion debe disefar actividades
de control para la gestiéon de la seguridad sobre los
sistemas de informacion con el fin de garantizar el
acceso adecuado, de fuentes internas y externas a
éstos. Los objetivos para la gestion de la seguridad
deben incluir la confidencialidad, la integridad y la
disponibilidad. La confidencialidad significa que los
datos, informes y demas salidas estan protegidos
contra el acceso no autorizado. Integridad significa
que la informacion es protegida contra su modifica-
cién o destruccion indebida, incluidos la irrefutabili-
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dad y autenticidad de la informacion. Disponibilidad
significa que los datos, informes y demas informacién
pertinente se encuentra lista y accesible para los
usuarios cuando sea necesario.

11.12 La gestion de la seguridad debe incluir los
procesos de informacion y las actividades de control
relacionadas con los permisos de acceso alas TIC'’s,
incluyendo quién tiene la capacidad de ejecutar tran-
sacciones. La gestion de la seguridad debe incluir
los permisos de acceso a través de varios niveles
de datos, el sistema operativo (software del sistema),
la red de comunicacion, aplicaciones y segmentos
fisicos, entre otros. La Administracion debe disefar
las actividades de control sobre permisos para
proteger a la institucion del acceso inapropiado y el
uso no autorizado del sistema. Estas actividades de
control apoyan la adecuada segregacion de funcio-
nes. Mediante la prevencion del uso no autorizado y
la realizacién de cambios al sistema, los datos y la
integridad de los programas estan protegidos contra
errores y acciones mal intencionadas (por ejemplo,
que personal no autorizado irrumpa en la tecnologia
para cometer actos de corrupcion o vandalismo).

11.13 La Administracién debe evaluar las ame-
nazas de seguridad a las TIC’s tanto de fuentes
internas como externas. Las amenazas externas
son especialmente importantes para las instituciones
que dependen de las redes de telecomunicaciones
e Internet. Este tipo de amenazas se han vuelto
frecuentes en el entorno institucional altamente in-
terconectado de hoy, y requiere un esfuerzo continuo
para enfrentar estos riesgos. Las amenazas internas
pueden provenir de ex-empleados o empleados des-
contentos, quienes plantean riesgos unicos, ya que
pueden ser a la vez motivados para actuar en contra
de lainstitucion y estan mejor preparados para tener
éxito en la realizacion de un acto malicioso, al tener
la posibilidad de un mayor acceso y el conocimiento
sobre los sistemas de administracion de la seguridad
de la institucién y sus procesos.

11.14 La Administracion debe disefar activida-
des de control para limitar el acceso de los usuarios
alas TIC’s a través de controles como la asignacion
de claves de acceso y dispositivos de seguridad
para autorizacion de usuarios. Estas actividades de
control deben restringir a los usuarios autorizados el
uso de las aplicaciones o funciones acordes con sus
responsabilidades asignadas; asimismo, la Adminis-
tracion debe promover la adecuada segregacion de
funciones.

La Administraciéon debe disefar otras actividades
de control para actualizar los derechos de acceso,
cuando los empleados cambian de funciones o de-
jan de formar parte de la institucion. También debe
disefar controles de derechos de acceso cuando los
diferentes elementos de las TIC’s estan conectados
entre si.

Disefio de la Adquisicion, Desarrollo y Manteni-
miento de las TIC’s

11.15 La Administracion debe disefiar las acti-
vidades de control para la adquisicion, desarrollo y

mantenimiento de las TIC’s. La Administracion puede
utilizar un modelo de Ciclo de Vida del Desarrollo de
Sistemas (CVDS) en el disefio de las actividades de
control. EI CVDS proporciona una estructura para
un nuevo disefio de las TIC’s al esbozar las fases
especificas y documentar los requisitos, aprobacio-
nes y puntos de revision dentro de las actividades
de control sobre la adquisicion, desarrollo y man-
tenimiento de la tecnologia. A través del CVDS, la
Administracion debe disefar las actividades de con-
trol sobre los cambios en la tecnologia. Esto puede
implicar el requerimiento de autorizacion para realizar
solicitudes de cambio, la revision de los cambios, las
aprobaciones correspondientes y los resultados de
las pruebas, asi como el disefio de protocolos para
determinar si los cambios se han realizado correc-
tamente. Dependiendo del tamafo y complejidad de
la institucion, el desarrollo y los cambios enlas TIC’s
pueden ser incluidos en el CVDS o en metodologias
distintas. La Administracion debe evaluar los obje-
tivos y los riesgos de las nuevas tecnologias en el
disefo de las actividades de control sobre el CVDS.

11.16 La Administracion puede adquirir software
de TIC's, por lo que debe incorporar metodologias
para esta accion y debe disefiar actividades de
control sobre su seleccion, desarrollo continuo y
mantenimiento. Las actividades de control sobre el
desarrollo, mantenimiento y cambio en el software de
aplicaciones previenen la existencia de programas o
modificaciones no autorizados.

11.17 Otra alternativa es la contratacién de ser-
vicios tercerizados para el desarrollo de las TIC’s.
En cuanto a un CVDS desarrollado internamente, la
Administracion debe disefiar actividades de control
para lograr los objetivos y enfrentar los riesgos rela-
cionados. La Administracion también debe evaluar
los riesgos que la utilizacion de servicios tercerizados
representa para la integridad, exactitud y validez de
la informacién presentada a los servicios tercerizados
y ofrecida por éstos.

La Administracion debe documentar y formalizar
el analisis y definicidn, respecto del desarrollo de
sistemas automatizados, la adquisicion de tecnolo-
gia, el soporte y las instalaciones fisicas, previo a
la seleccion de proveedores que reunan requisitos
y cumplan los criterios en materia de TIC’s. Asimis-
mo, debe supervisar, continua y exhaustivamente,
los desarrollos contratados y el desempefio de la
tecnologia adquirida, a efecto de asegurar que los
entregables se proporcionen en tiempo y los resul-
tados correspondan a lo planeado.

Principio 12 - Implementar Actividades de Control

12.01 La Administracion debe implementar las
actividades de control a través de politicas, procedi-
mientos y otros medios de similar naturaleza.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefo, implementacion y eficacia operativa de este
principio:

e Documentacion y Formalizacion de Respon-

sabilidades a través de Politicas
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e Revisiones Periddicas a las Actividades de
Control

Documentacion y Formalizacion de Responsabi-
lidades a través de Politicas

12.02 La Administracion debe documentar, a
través de politicas, manuales, lineamientos y otros
documentos de naturaleza similar las responsabili-
dades de control interno en la institucion.

12.03 La Administracién debe documentar
mediante politicas para cada unidad su responsabi-
lidad sobre el cumplimiento de los objetivos de los
procesos, de sus riesgos asociados, del disefio de
actividades de control, de la implementacion de los
controles y de su eficacia operativa. Cada unidad
determina el numero de las politicas necesarias
para el proceso operativo que realiza, basandose
en los objetivos y los riesgos relacionados a éstos,
con la orientacion de la Administracion. Cada unidad
también debe documentar las politicas con un nivel
eficaz, apropiado y suficiente de detalle para permitir
a la Administracion la supervision apropiada de las
actividades de control.

12.04 El personal de las unidades que ocupa
puestos clave puede definir con mayor amplitud
las politicas a través de los procedimientos del dia
a dia, dependiendo de la frecuencia del cambio en
el entorno operativo y la complejidad del proceso
operativo. Los procedimientos pueden incluir el pe-
riodo de ocurrencia de la actividad de control y las
acciones correctivas de seguimiento a realizar por el
personal competente en caso de detectar deficien-
cias. La Administracion debe comunicar al personal
las politicas y procedimientos para que éste pueda
implementar las actividades de control respecto de
las responsabilidades que tiene asignadas.

Revisiones Periodicas a las Actividades de
Control

12.05 La Administracion debe revisar periodica-
mente las politicas, procedimientos y actividades de
control asociadas para mantener la relevancia y efica-
cia en el logro de los objetivos o en el enfrentamiento
de sus riesgos. Si se genera un cambio significativo
en los procesos de la institucion, la Administracion
debe revisar este proceso de manera oportuna,
para garantizar que las actividades de control estan
disefiadas e implementadas adecuadamente. Pue-
den ocurrir cambios en el personal, los procesos
operativos o las tecnologias de informacion. Las
diversas instancias legislativas gubernamentales, en
sus ambitos de competencia, asi como otros drganos
reguladores también pueden emitir disposiciones y
generar cambios que impacten los objetivos institu-
cionales o la manera en que la institucion logra un
objetivo. La Administracion debe considerar estos
cambios en sus revisiones periodicas.

4.4 Informacién y Comunicacion

La Administracion utiliza informacién de calidad
para respaldar el control interno. La informacion y co-
municacion eficaces son vitales para la consecucion
de los objetivos institucionales. La Administracion
requiere tener acceso a comunicaciones relevantes

y confiables en relacion con los eventos internos y
externos.

Principios

13. El Titular y la Administracion, deben imple-
mentar los medios que permitan a las unidades ad-
ministrativas generary utilizar informacion pertinente

y de calidad para la consecucion de los objetivos
institucionales.

14. El Titular y la Administracion, son responsa-
bles que las unidades administrativas comuniquen
internamente, por los canales apropiados y de
conformidad con las disposiciones aplicables, la
informacion de calidad necesaria para contribuir a la
consecucion de los objetivos institucionales.

15. El Titular y la Administracion, son responsa-
bles que las unidades administrativas comuniquen
externamente, por los canales apropiados y de
conformidad con las disposiciones aplicables, la
informacion de calidad necesaria para contribuir a la
consecucion de los objetivos institucionales.

Principio 13 - Usar Informacién de Calidad

13.01 La Administracion debe utilizar informa-
cion de calidad para la consecucion de los objetivos
institucionales.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefo, implementacion y eficacia operativa de este
principio:

e |dentificacion de los Requerimientos de In-

formacion

e Datos Relevantes de Fuentes Confiables
e Datos Procesados en Informacion de Calidad

Identificacion de los Requerimientos de Infor-
macion

13.02 La Administracion debe disefar un pro-
ceso que considere los objetivos institucionales y
los riesgos asociados a éstos, para identificar los
requerimientos de informacién necesarios para
alcanzarlos y enfrentarlos, respectivamente. Estos
requerimientos deben considerar las expectativas
de los usuarios internos y externos.

La Administracion debe definir los requisitos de
informacion con puntualidad suficiente y apropiada,
asi como con la especificidad requerida para el per-
sonal pertinente.

13.03 La Administracién debe identificar los
requerimientos de informaciéon en un proceso con-
tinuo que se desarrolla en todo el control interno.
Conforme ocurre un cambio en la institucion, en sus
objetivos y riesgos, la Administracion debe modificar
los requisitos de informacién seguin sea necesario
para cumplir con los objetivos y hacer frente a los
riesgos modificados.

Datos Relevantes de Fuentes Confiables

13.04 La Administracion debe obtener datos
relevantes de fuentes confiables tanto internas como
externas, de manera oportuna, y en funcion de los
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requisitos de informacion identificados y establecidos.
Los datos relevantes tienen una conexion logica con
los requisitos de informacion identificados y esta-
blecidos. Las fuentes internas y externas confiables
proporcionan datos que son razonablemente libres
de errores y sesgos. La Administracion debe evaluar
los datos provenientes de fuentes internas y externas,
para asegurarse de que son confiables. Las fuentes
de informacién pueden relacionarse con objetivos
operativos, financieros o de cumplimiento. La Admi-
nistracion debe obtener los datos en forma oportuna
con el fin de que puedan ser utilizados de manera
apropiada. Su utilizacién debe ser supervisada.

Datos Procesados en Informacién de Calidad

13.05 La Administracion debe procesar los datos
obtenidos y transformarlos en informacién de calidad
que apoye al control interno. Esto implica procesarla
para asegurar que se trata de informacion de calidad.
La calidad de la informacion se logra utilizar datos de
fuentes confiables. La informacion de calidad debe
ser apropiada, veraz, completa, exacta, accesible
y proporcionada de manera oportuna. La Adminis-
tracion debe considerar estas caracteristicas, asi
como los objetivos de procesamiento, al evaluar la
informacion procesada; también debe efectuar revi-
siones cuando sea necesario, a fin de garantizar que
la informacion es de calidad. La Administracion debe
utilizar informacion de calidad para tomar decisiones
informadas y evaluar el desempefio institucional en
cuanto al logro de sus objetivos clave y el enfrenta-
miento de sus riesgos asociados.

13.06 La Administracion debe procesar datos
relevantes a partir de fuentes confiables y trans-
formarlos en informacion de calidad dentro de los
sistemas de informacion de la institucion. Un sistema
de informacién se encuentra conformado por el per-
sonal, los procesos, los datos y la tecnologia utilizada,
organizados para obtener, comunicar o disponer de
la informacion.

Principio 14 Comunicar Internamente

14.01 El Titular y la Administracién, deben
comunicar internamente la informacién de calidad
necesaria para la consecucion de los objetivos ins-
titucionales.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Comunicacién en Toda la Institucion

e Métodos Apropiados de Comunicacion
Comunicacion en Toda la Institucion

14.02 La Administracion debe comunicar infor-
macion de calidad en toda la institucién utilizando las
lineas de reporte y autoridad establecidas. Tal infor-
macion debe comunicarse hacia abajo, lateralmente
y hacia arriba, mediante lineas de reporte, es decir,
en todos los niveles de la institucion.

14.03 La Administracion debe comunicar infor-
macion de calidad hacia abajo y lateralmente a través

de las lineas de reporte y autoridad para permitir
que el personal desempefie funciones clave en la
consecucion de objetivos, enfrentamiento de riesgos,
prevencion de la corrupcion y apoyo al control interno.
En estas comunicaciones, la Administracion debe
asignar responsabilidades de control interno para
las funciones clave.

14.04 La Administracion debe recibir informa-
cion de calidad sobre los procesos operativos de la
institucion, la cual fluye por las lineas de reporte y
autoridad apropiadas para que el personal apoye a
la Administracion en la consecucion de los objetivos
institucionales.

14.05 El Organo de Gobierno, en su caso, o el
Titular debe recibir informacion de calidad que fluya
hacia arriba por las lineas de reporte, proveniente de
la Administracion y demas personal. La informacion
relacionada con el control interno que es comunicada
al Organo de Gobierno o Titular, debe incluir asun-
tos importantes acerca de la adhesion, cambios o
asuntos emergentes en materia de control interno.
La comunicacién ascendente es necesaria para la
vigilancia efectiva del control interno.

14.06 Cuando las lineas de reporte directas se
ven comprometidas, el personal utiliza lineas sepa-
radas para comunicarse de manera ascendente. Las
disposiciones juridicas y normativas, asi como las
mejores practicas internacionales, pueden requerir
a las instituciones establecer lineas de comunicacién
separadas, como lineas éticas de denuncia, para la
comunicacion de informacion confidencial o sensible.
La Administracion debe informar a los empleados
sobre estas lineas separadas, la manera en que
funcionan, cémo utilizarlas y como se mantendra la
confidencialidad de la informacion y, en su caso, el
anonimato de quienes aporten informacion.

Métodos Apropiados de Comunicacion

14.07 La Administracion debe seleccionar mé-
todos apropiados para comunicarse internamente.
Asimismo, debe considerar una serie de factores en
la seleccién de los métodos apropiados de comuni-
cacion, entre los que se encuentran:

e Audiencia. Los destinatarios de la comuni-
cacion.

e Naturaleza de la informacién. El propésito y el
tipo de informacion que se comunica.

e Disponibilidad. La informacion esta a dispo-
sicidn de los diversos interesados cuando es
necesaria.

e (Costo. Los recursos utilizados para comunicar
la informacion.

e [os requisitos legales o reglamentarios. Los
mandatos contenidos en las leyes y regula-
ciones que pueden impactar la comunicacion.

14.08 Con base en la consideracién de los fac-
tores, la Administracién debe seleccionar métodos
de comunicacién apropiados, como documentos
escritos, ya sea en papel o en formato electrénico, o
reuniones con el personal. Asimismo, debe evaluar
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periédicamente los métodos de comunicacion de la
institucion para asegurar que cuenta con las herra-
mientas adecuadas para comunicar internamente
informacion de calidad de manera oportuna.

Principio 15 - Comunicar Externamente

15.01 La institucion debe comunicar externa-
mente la informacion de calidad necesaria para la
consecucion de los objetivos institucionales.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Comunicacion con Partes Externas

e Métodos Apropiados de Comunicacion
Comunicacion con Partes Externas

15.02 La Administracion debe comunicar a las
partes externas, y obtener de éstas, informacion de
calidad, utilizando las lineas de reporte establecidas.
Las lineas abiertas y bidireccionales de reporte con
partes externas permiten esta comunicacién. Las
partes externas incluyen, entre otros, a los proveedo-
res, contratistas, servicios tercerizados, reguladores,
auditores externos, instituciones gubernamentales y
el publico en general.

15.03 La Administracion debe comunicar in-
formacion de calidad externamente a través de las
lineas de reporte. De ese modo, las partes externas
pueden contribuir a la consecucion de los objetivos
institucionales y a enfrentar sus riesgos asociados.
La Administracion debe incluir en esta informacion
la comunicacion relativa a los eventos y actividades
que impactan el control interno.

15.04 La Administracién debe recibir informa-
cion de partes externas a través de las lineas de
reporte establecidas y autorizadas. La informacion
comunicada a la Administracién debe incluir los
asuntos significativos relativos a los riesgos, cambios
o problemas que afectan al control interno, entre
otros. Esta comunicacién es necesaria para el fun-
cionamiento eficaz y apropiado del control interno. La
Administracion debe evaluar la informacion externa
recibida contra las caracteristicas de la informacion
de calidad y los objetivos del procesamiento de la
informacion; en su caso, debe tomar acciones para
asegurar que la informacién recibida sea de calidad.

15.05 El Organo de Gobierno, en su caso, o el
Titular debe recibir informacion de partes externas
a través de lineas las de reporte establecidas y au-
torizadas. La informacién comunicada al Organo de
Gobierno o al Titular, debe incluir asuntos importantes
relacionados con los riesgos, cambios o problemas
que impactan al control interno, entre otros. Esta
comunicacion es necesaria para la vigilancia eficaz
y apropiada del control interno.

15.06 Cuando las lineas de reporte directas
se ven comprometidas, las partes externas utilizan
lineas separadas para comunicarse con la institucion.
Las disposiciones juridicas y normativas, asi como
las mejores practicas internacionales pueden requerir

a las instituciones establecer lineas separadas de
comunicacion, como lineas éticas de denuncia, para
comunicar informacién confidencial o sensible. La
Administraciéon debe informar a las partes externas
sobre estas lineas separadas, la manera en que
funcionan, como utilizarlas y como se mantendra la
confidencialidad de la informacién y, en su caso, el
anonimato de quienes aporten informacion.

Métodos Apropiados de Comunicacion

15.07 La Administracion debe seleccionar mé-
todos apropiados para comunicarse externamente.
Asimismo, debe considerar una serie de factores en
la seleccion de métodos apropiados de comunica-
cion, entre los que se encuentran:

e Audiencia. Los destinatarios de la comuni-
cacion.

e Naturaleza de la informacién. El propésito y el
tipo de informacién que se comunica

e Disponibilidad. La informacion esta a dispo-
sicion de los diversos interesados cuando es
necesaria.

e Costo. Los recursos utilizados para comunicar
la informacion.

e [os requisitos legales o reglamentarios. Los
mandatos contenidos en las leyes y regula-
ciones que pueden impactar la comunicacion.

15.08 Con base en la consideracion de los fac-
tores, la Administracion debe seleccionar métodos
de comunicacion apropiados, como documentos
escritos, ya sea en papel o formato electrénico, o
reuniones con el personal. De igual manera, debe
evaluar periodicamente los métodos de comunicacion
de la institucién para asegurar que cuenta con las
herramientas adecuadas para comunicar externa-
mente informacion de calidad de manera oportuna.

15.09 Las instituciones del sector publico, de
acuerdo con el Poder al que pertenezcan y el orden
de gobierno en el que se encuadren, deben comu-
nicar sobre su desempeno a distintas instancias y
autoridades, de acuerdo con las disposiciones aplica-
bles. De manera adicional, todas las instituciones gu-
bernamentales deben rendir cuentas a la ciudadania
sobre su actuacion y desempefio. La Administracion
debe tener en cuenta los métodos apropiados para
comunicarse con una audiencia tan amplia.

4.5 Supervision

Finalmente, dado que el control interno es un
proceso dinamico que tiene que adaptarse continua-
mente a los riesgos y cambios a los que se enfrenta
la institucion, la supervision del control interno es
esencial para contribuir a asegurar que el control
interno se mantiene alineado con los objetivos ins-
titucionales, el entorno operativo, las disposiciones
juridicas aplicables, los recursos asignados y los
riesgos asociados al cumplimiento de los objetivos,
todos ellos en constante cambio. La supervision del
control interno permite evaluar la calidad del desem-
pefo en el tiempo y asegura que los resultados de
las auditorias y de otras revisiones se atiendan con
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prontitud. Las acciones correctivas son un comple-
mento necesario para las actividades de control, con
el fin de alcanzar los objetivos institucionales.

Principios
16. La Administracion, debe establecer activida-

des para la adecuada supervision del control interno
y la evaluacioén de sus resultados.

17. La Administracion, es responsable de corre-
gir oportunamente las deficiencias de control interno
detectadas.

Principio 16- Realizar Actividades de Supervision

16.01 La Administracion debe establecer las ac-
tividades de supervision del control interno y evaluar
sus resultados.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Establecimiento de Bases de Referencia

e Supervision del Control Interno

e Evaluacion de Resultados
Establecimiento de Bases de Referencia

16.02 La Administracion debe establecer bases
de referencia para supervisar el control interno. Estas
bases comparan el estado actual del control interno
contra el diseno efectuado por la Administracion.
Las bases de referencia representan la diferencia
entre los criterios de disefio del control interno y el
estado del control interno en un punto especifico en
el tiempo. En otras palabras, las lineas o bases de
referencia revelan debilidades y deficiencias detec-
tadas en el control interno de la institucion.

16.03 Una vez establecidas las bases de referen-
cia, la Administracion debe utilizarlas como criterio
en la evaluacion del control interno, y debe realizar
cambios para reducir la diferencia entre las bases
y las condiciones reales. La Administracion puede
reducir esta diferencia de dos maneras. Por una
parte, puede cambiar el disefio del control interno
para enfrentar mejor los objetivos y los riesgos ins-
titucionales o, por la otra, puede mejorar la eficacia
operativa del control interno. Como parte de la su-
pervision, la Administracion debe determinar cuando
revisar las bases de referencia, mismas que serviran
para evaluaciones de control interno subsecuentes.

Supervision del Control Interno

16.04 La Administracion debe supervisar el con-
trol interno a través de autoevaluaciones y evalua-
ciones independientes. Las autoevaluaciones estan
integradas a las operaciones de la institucion, se
realizan continuamente y responden a los cambios.
Las evaluaciones independientes se utilizan periodi-
camente y pueden proporcionar informacion respecto
de la eficacia e idoneidad de las autoevaluaciones.

16.05 La administracion debe establecer au-
toevaluaciones al disefio y eficacia operativa del
control interno como parte del curso normal de las

operaciones. Las autoevaluaciones incluyen activi-
dades de supervisidn permanente por parte de la
Administracion, comparaciones, conciliaciones y
otras acciones de rutina. Estas evaluaciones pue-
den incluir herramientas automatizadas, las cuales
permiten incrementar la objetividad y la eficiencia de
los resultados mediante la recoleccion electronica
de las evaluaciones a los controles y transacciones.

16.06 La Administracion debe incorporar evalua-
ciones independientes para supervisar el disefio y la
eficacia operativa del control interno en un momento
determinado, o de una funcion o proceso especifi-
co. El alcance y la frecuencia de las evaluaciones
independientes dependen, principalmente, de la
administracion de riesgos, la eficacia del monitoreo
permanente y la frecuencia de cambios dentro de
la institucion y en su entorno. Las evaluaciones
independientes pueden tomar la forma de autoe-
valuaciones, las cuales incluyen a la evaluacién
entre pares; talleres conformados por los propios
servidores publicos y moderados por un facilitador
externo especializado, o evaluaciones de funciones
cruzadas, entre otros.

16.07 Las evaluaciones independientes también
incluyen auditorias y otras evaluaciones que pueden
implicar la revision del disefio de los controles y la
prueba directa a la implementacion del control inter-
no. Estas auditorias y otras evaluaciones pueden ser
obligatorias, de conformidad con las disposiciones
juridicas, y son realizadas por auditores guberna-
mentales internos, auditores externos, entidades
fiscalizadoras y otros revisores externos. Las eva-
luaciones independientes proporcionan una mayor
objetividad cuando son realizadas por revisores que
no tienen responsabilidad en las actividades que se
estan evaluando.

16.08 La Administracion conserva la responsa-
bilidad de supervisar si el control interno es eficaz
y apropiado para los procesos asignados a los
servicios tercerizados. También debe utilizar autoe-
valuaciones, las evaluaciones independientes o una
combinacion de ambas para obtener una seguridad
razonable sobre la eficacia operativa de los controles
internos sobre los procesos asignados a los servi-
cios tercerizados. Estas actividades de seguimiento
relacionadas con los servicios tercerizados pueden
ser realizadas ya sea por la propia Administracion,
o por personal externo, y revisadas posteriormente
por la Administracion.

Evaluacion de Resultados

16.09 La Administracion debe evaluar y docu-
mentar los resultados de las autoevaluaciones y
de las evaluaciones independientes para identificar
problemas en el control interno. Asimismo, debe uti-
lizar estas evaluaciones para determinar si el control
interno es eficaz y apropiado. Las diferencias entre
los resultados de las actividades de supervision y
las bases de referencia pueden indicar problemas
de control interno, incluidos los cambios al control
interno no documentados o posibles deficiencias de
control interno.
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16.9 La Administracién debe identificar los cam-
bios que han ocurrido en el control interno, o bien los
cambios que son necesarios implementar, derivados
de modificaciones en la institucién y en su entorno.
Las partes externas también pueden contribuir con
la Administracién a identificar problemas en el control
interno. Por ejemplo, las quejas o denuncias de la
ciudadania y el publico en general, o de los cuerpos
revisores o reguladores externos, pueden indicar
areas en el control interno que necesitan mejorar.
La Administracion debe considerar si los controles
actuales hacen frente de manera apropiada a los
problemas identificados y, en su caso, modificar los
controles.

Principio 17: Evaluar los Problemas y Corregir
las Deficiencias

17.01 La Administracion debe corregir de ma-
nera oportuna las deficiencias de control interno
identificadas.

Puntos de Interés

Los siguientes puntos de interés contribuyen al
disefio, implementacion y eficacia operativa de este
principio:

e Informe sobre Problemas

e Evaluacion de Problemas

e Acciones Correctivas
Informe sobre Problemas

17.02 Todo el personal debe reportar a las partes
internas y externas adecuadas los problemas de
control interno que haya detectado, mediante las
lineas de reporte establecidas, para que la Adminis-
tracion, las unidades especializadas, en su caso, y
las instancias de supervision, evaluen oportunamente
dichas cuestiones.

17.03 El personal puede identificar problemas
de control interno en el desempefio de sus respon-
sabilidades. Asimismo, debe comunicar estas cues-
tiones internamente al personal en la funcién clave
responsable del control interno o proceso asociado
y, cuando sea necesario, a otro de un nivel superior
a dicho responsable. Dependiendo de la naturaleza
de los temas, el personal puede considerar informar
determinadas cuestiones al Organo de Gobierno, en
su caso, o al Titular. Tales problemas pueden incluir:

e Problemas que afectan al conjunto de la
estructura organizativa o se extienden fuera
de la institucion y recaen sobre los servicios
tercerizados, contratistas o proveedores.

e Problemas que no pueden corregirse debido
a intereses de la Administracion, como la
informacion confidencial o sensible sobre
actos de corrupcion, abuso, desperdicio u
otros actos ilegales.

17.04 En funcion de los requisitos legales o de
cumplimiento, la institucion también puede requerir
informar de los problemas a los terceros pertinentes,
tales como legisladores, reguladores, organismos
normativos y demas encargados de la emision de
criterios y disposiciones normativas a las que la
institucion esta sujeta.

Evaluacion de Problemas

17.05 La Administracion debe evaluar y docu-
mentar los problemas de control interno y debe deter-
minar las acciones correctivas apropiadas para hacer
frente oportunamente a los problemas y deficiencias
detectadas. También debe evaluar los problemas que
han sido identificados mediante sus actividades de
supervision o a través de la informacion proporcio-
nada por el personal, y debe determinar si alguno
de estos problemas reportados se ha convertido en
una deficiencia de control interno. Estas deficiencias
requieren una mayor evaluacion y correcciéon por
parte de la Administracion. Una deficiencia de control
interno puede presentarse en su disefio, implementa-
cion o eficacia operativa, asi como en sus procesos
asociados. La Administracion debe determinar, dado
el tipo de deficiencia de control interno, las acciones
correctivas apropiadas para remediar la deficiencia
oportunamente.

Adicionalmente, puede asignar responsabilida-
des y delegar autoridad para la apropiada remedia-
cién de las deficiencias de control interno.

Acciones Correctivas

17.06 La Administracion debe poner en practica
y documentar en forma oportuna las acciones para
corregir las deficiencias de control interno. Depen-
diendo de la naturaleza de la deficiencia, el Organo
de Gobierno, en su caso, el Titular o la Administracién
deben revisar la pronta correccion de las deficiencias,
comunicar las medidas correctivas al nivel apropiado
de la estructura organizativa, y delegar al personal
apropiado la autoridad y responsabilidad para realizar
las acciones correctivas. El proceso de resolucion
de auditoria comienza cuando los resultados de las
revisiones de control o evaluaciones son reporta-
dos a la Administracion, y se termina solo cuando
las acciones pertinentes se han puesto en practica
para (1) corregir las deficiencias identificadas, (2)
efectuar mejoras o (3) demostrar que los hallazgos
y recomendaciones no justifican una accién por parte
de la Administracion. Esta dltima, bajo la supervision
del Organo de Gobierno o del Titular, monitorea el
estado de los esfuerzos de correccion realizados para
asegurar que se llevan a cabo de manera oportuna.

TRANSITORIO:

UNICO.- El presente entrara en vigor al dia si-
guiente al de su publicacion en el Periédico Oficial
del Estado de Aguascalientes.

Dado en las instalaciones de la Secretaria de
Fiscalizacién y Rendicion de Cuentas del Estado, en
la Ciudad de Aguascalientes, Aguascalientes, a los
12 dias del mes de enero del afio 2017.

ATENTAMENTE.
SUFRAGIO EFECTIVO. NO REELECCION,

C.P.C. Miguel Angel Martinez Berumen,
SECRETARIO DE FISCALIZACION
Y RENDICION DE CUENTAS.

.-o%o-.
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